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1. YBoa

[Mpenoc wuHpopmaimja myreM paudyHapcke Mpexe (MHTepHera) je mocTtao CacTaBHU JIe0
MOCIIOBama KOMITaHWja U 0aHaka, PyHKIMOHMCAka aKaJIeMCKe 3ajeIHULE, KOMYHULIMPAba JbY/IH,
paja yIOpaBHUX oOpraHa © JUCTPUOYIHje HAjpasIuuUTHjUX caapxaja (momamu, Web,

MYJITUMEHJaTHU CaIPKajd U CIIMYHO).

VY mnouerky pa3Boja MHTepHeTa HuUCy pa3MaTpaHU MeEXaHHW3MH 3alITHTE, Beh Cy mocTeneHo

JI0/IaBaHU TOKOM pa3Boja MpPEKe.

3axTeBu 3a Oe30emnomrhy mnpeHoca uHpopmauuja nyreM HHTepHeTa HOKUBENM Cy BEIHKE
MPOMEHE TOKOM TOCHEAmuX JAereHuja. be3bemnocHe Mepe cy moTpebHe na Ou ce Tojaanu
3AIITUTHIIM TOKOM TpeHomiewma. [log TuM Mepama ce mojapasymeBajy mepe 3a oaBpahame,
CIpedaBame, OTKPUBAE U OTIOPaBaK HapyllaBama 0€30€THOCTH, KOje C€ OJTHOCH Ha MPEHOIICHE

nHpopMmanuja.

ApXHUTEKType W MEXaHHW3MHU 3aIITUTE MpeHoca myreM VHTepHeTa mocTtalv Cy MMIEPATHB Yy
najbeM pa3Bojy mpexe. OHHM ce OJHOCE Ha TEXHHWKE KOHTpOJIe MpaBa IMPHCTYIa, CUCTEME 3a
OTKpPHUBAamE Hamaja, CUCTEME KPHUMTO3AIITUTE U 3alITUTY Mpexe (pyTepa, cepBepa u T'ejTBeja) o1

CHOJHbHUX M YHYTPAILIBUX Halaja.

VY mpakcu 3amTure rnpeHoca nHpopMaiyja NOCTaBJbeHU CY KJIbYUYHHU LIUJbEBU U TO: OBEPJHUBOCT,

HUHTECTPUTET, aYyTCHTUYHOCT, HCIIOPCHMUBOCT U PaCIIOJIOKUBOCT.

Jla 6u ce ocTBapuiIM HaBEJICHH LUJbEBU Pa3BHjeHU Cy 0€30€HOCHU MEXaHH3MH, Kao IMpolecH

HpOjeKTOBaHI/I 34 OTKpHUBaKEC, CIIpE€YaBamkEe UK OIOpaBaK O 66366,Z[HOCHOF Hariaja.

VYuanpeheme 0e30eIHOCHOT cucTeMa ce MOCTHXKEe 0e30€HOCHUM cepBHUCHMMA 3a 00paay HId
KOMYyHHKaIHjy, Kojuma ce yHampelhyje OGezbeaHocT cuctema 3a oOpaay mojaraka U TMPEHOC
undopmainrja jemgHe opraHuzauuje. be30eqHOCHHM cepBUCHM KOPUCTE jelaH WM  BHILE

0e30eIHOCHUX MEXaHU3aMa.

56366,[[HOCHI/I CCPBUCH CY: aYTeHTI/I(l)I/IKaLII/Ija, KOHTpPOJIa MPUCTYIIA, IMOBCPJBUBOCT IOJATAaKa,

HHTETPUTCT NOAAaTaKa, HCIIOPCHUBOCT U CEPBUC PACIIOJIOKHUBOCTH.



[Mpumena pa3nuuuTux O0e30€THOCHUX CEpBHCA j€ YCIOBJbEHA BPCTOM IPEHOIICHOT Ccajpikaja
(roBop, momarw, IP TV, Web, myntumenuja, Buaco KoHpEpeHIIHja 1 1p.), 32 KOje je pa3BHjeH HHU3

IMPOTOKOJIa U CTaHdapJa 3allTUTC.

Jenan on nHajuemrhe kopumiheHWX caapikaja je TpeHOC TenedoHHUje, Koja je TMpoImia Kpo3
TPaH3MIIK]y OJf aHAJIOTHE, MPEKO Teie(oHHje y NUTHTATHUM MpeKaMa WHTETPHCAHUX CEpBHCA

(ISDN), 1o manac akTyeaHOT MMakeTcKor mpeHoca tenedorckor curaaia (VoIP).

3a makeTCKu MPEeHOC TeneOHH]e pa3BUjeHH Cy MPOTOKOJIM HAMEHEHH 3a YCIIOCTaBY, OJIPKABaAHE
W packuja mnpeHoca Ttenedonuje myrem pauyHapcke Mmpexe (RTP, RTCP, SIP u H.323).
[IpoTokonu o kojuMa je peu omoryhaBajy MpeHOC cajapXkaja y pealHOM BPEMEHY, 3a KOjU je

noTpebHo 00e30eIMTH CUTypaH IPEHOC Y CKJIady ca Hampe] HaBEeJIEHUM 3aXTeBUMa U IIUJbEBUMA.

TajHoCT mpeHoca je Uk Koju oMoryhaBa mpeHoc, Tako /a je MPEHOIIEHHU cajipikaj Hepa3yMJbUB
HEMO3BaHUM KOpPHUCHHMIIMMA. MexaHu3aM TajHOCTH C€ TOCTHXKE YHNOTpeOOM pPasIMYUTHX

KponTorpadckux aaropurama (CUMETPUYHUX U aCUMETPUYHHUX ).

Jenan on Hajuemhe ynmorpeGsbaBaHMX MEXaHH3aMa 3a 3alITUTY TaJHOCTH MyTeM IudpoBama je

TEXHOJIOTHja BUPTyenHuX npuBatHux mpexa (Virtual Private Networks — VPN).

3a ycrmocTaBy BHUPTYEJIHHMX NPHUBATHHUX MpeXa pasBujeH je Hu3 mnportokosna (IPSec, AH, ESP,

ISAKMP, IKE u npyru).

[Ipeamer pama Ouwhe 3amTuTa MakeTcKOr TenedoHCKOr caobpahaja ymoTpeboM TEXHOJIOTH]E

BUPTYEJIHUX MIPUBATHUX MPEXKa.

VY npBoM nornasspy Ouhe mprkazaHU HajBaKHUJU MEXaHU3MH U CEPBHUCH 3allITUTE KPO3 MOJETY
MpeXe Ha YIpaBJbauKy, KOHTPOJIHY U paBaH IojaTaka. ¥ paBHHU Mojaraka noceOHa naxma Ouhe

nocBeheHa TEXHOJIOTHUjU BUPTYEIHUX MPUBATHUX Mpexka ynotpedom IPSec mpoTtokona.

[IpenMer apyror moriaBiba cy MPUHIUIIK MPEHOCA MaKeTcKor Tenedonckor caobpahaja (VoIP) u

HajBXHUJU MPOTOKOJIM pa3BujeHH 3a mpeHoc uctor (SIP, H.323 u RTP).

Texumre y pagy O6uhe Ha jenHoj peanu3alMju 3alITHTE MakeTcKor TenedoHckor caoOpahaja,

yIoTpeOOM TEXHOJIOTH]je BUPTYEIHUX TPUBATHUX MpeXka, Ha peaHOj MPEXKHO] OIIPEMHU.

Ileo mporec Mepema M aHaIM3e MpeXHOr caoOpahaja je oOpaljeH y 4eTBPTOM IOIIaBIbY, KpO3

aHanu3y He3amTuheHor u 3amrTuheHor caoopahaja y mpeHocy.
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I'naBau mpobnem koju he OuTH pasMaTpaH y pany je METOAOJIOTHja 3aIUTHTE MaKeTCKOT
teneponckor (VOIP) caoOpahaja ymoTrpeOboM  BHUPTyeTHHX NPHBATHUX MpeXa, O]
KOHUTypHcama MPEXKHHUX ypehaja 3a ycrocTaBy Mpexke 3a MPEeHOC IMojaTaka, a motom VolP
caoOpahaja, mpeko koH(uUrypucama ypehaja 3a yciayry ycrocTaBibamba 3allTUTE BHPTYSITHOM
npuBaTHoM MpexkoMm (VPN), npeko ycnocraee, Hajupe, VolP caoOpahaja, moToMm ycrocraBe
VPN TtyHena, na Ou ce y puHATHOM eIy M3BPIIMIO CHUMame (Mepeme) MpekHor caobOpahaja,
yrotpeboMm codreepckor amara Wireshark. Ha kpajy he Outu ananusupan MpexxHu caobpahaj, ca
aKIICHTOM Ha KJbYYHHUM IPOIECUMa y MPEXH, KaKO OHHX KOJjH C€ OJHOCE Ha MPEHOC CepBUca y

peaTHOM BpeMEHY, TaKO U OHUX KOjU € OJHOCE Ha ycrocTaBy U onpxkaBame VPN TyHena.

OCHOBHO TIMTamkE KOj€ CE MOCTaBJba Y Pajly je MECTO U yjora oapeheHux MpexHUX MPOTOKOJIA,
Ka0 ® pernociel HHXOBOT II0jaBJbHBaKka y TMPOIECY YCIOCTaBe ITAKETCKOT Tene(oHCKor

caoOpahaja, ycnoctaBe VPN TyHena 1 KacCHHjU NMPEHOC Cajpaja y peaTHOM BpEeMEHY.

Huse pana je mpuka3z U oOjalImbemhe YIore KOMYHHKAIIMOHUX MPOTOKOJIA Y JeHOM MPHUCTYIY
peanu3anMjid  3alITUTe TAKETCKOr TeledoHCKor caobOpahaja, ymoTpeOOM TEXHOJOTH]E

BHUPTYEIHUX MIPUBATHUX MPEXKa.

W3 HaBeneHOT mmJba MPOWCTUYY 3aJalld: MPHUKA3 Pa3BUjCHOCTH TEXHHWKA 3aITUTE TpEeHOca Y
OJIHOCY Ha paBaH NMpUMEHE (yImpaBJjbauka, KOHTPOJIHA M paBaH IOJaTaka), TEOPHjCKH OCBPT HA
JOCTUTHYTH HHUBO Pa3BHjEHOCTH MPEXKHHX MPOTOKOJA (CHenu(UYHO 3a MPEHOC W 3alITUTY
MakeTCKOT TeneoHCKor caoOpahaja), koHbUrypHcame MpexHUX ypehaja 3a ocTBapeme
HaBEJICHOT CEpBHCAa W HIEroBYy 3amTHTy, ycrmocrtaBa VOIP caoOpahaja y HeszamTuheHOM 1
3amTHheHOM TIPEHOCY, CHUMamke MPEKHOT caoOpahaja codTBepckuM ajmaToMm, W Ha Kpajy,

aHaJM3a MpexXHOT caoOpahaja.
Mertonosnomku, pag he ce 6a3uparu Ha ciieichiM OCHOBHHM W OMIITEHAYYHUM METO/Iama:

Meton nebununuje he 6utu xKopumrheH y mocTynky oipehuBama OCHOBHHX MOjMOBA KOJU CE

OJJHOCC Ha CBC aCIICKTC MPCIKHEC KOMYHI/IKaI_II/Ije, PCICBAHTHC 34 06pa1')I/IBaHy TEMY.

Metoa MojienoBama he TEKUIIHO OUTH MPUMEHUBAH MPUIMKOM JeJHOT MPUCTYyNa pealu3aluju
3alITUTE MaKeTCKOT TejedoHCcKor caoOpahaja yrmoTpeOoM TEXHOJIOTHje BUPTYETHUX MPUBATHUX

Mpexka, y3 peajinzalujy jeHor (PyHKIMOHAIHOT MOJIena.



AHanUTHYKA U CHHTETHYKA MeTosa he OMTH TEXMUIITHO NMPUMEH-EHa y YETBPTOM NOTJIaBJbY paja,
kaga he, HakoH aHanmM3e MpeXHOT caoOpahaja, OMTHM W3BpIICHA CHHTE3a 3aK/bydaka O CBUM

IpoIecuMa y MpeXXH y TOKY peanu3anuje GyHKIHOHATHOT MOIea.

VY [OCTYNHO] JWTEpaTypH je akIeHaT JaT Ha CTPYKTYpH M HAMEHH MPEKHHX IPOTOKOJA, Ca
TEXKHUIITEM Ha NpUKa3y GopMara y KojuMa ce AT IPOTOKOJIM OCTBapyjy (3arjaBiba MOpYKa,
ajpecupame, MHPOPMALMOHHM CaapXkaj KOjU Ce MPEHOCH, 3allTUTHA 3arjaBlba, Hymepaluja

OKBHpa — aKeTa U CIUYHO).

Hacranak u pa3Boj onapeheHux mpoTOKOjda, ca CBUM IIPOMEHamMa TOKOM pa3BOja HCTHX, J€
noctynan Ha Web npesenrtanuju Mmelhynapoane opranusamuje |IETF (Internet Engineering Task
Force), kxpo3 RFC (Requests for Comments) mokymeHTe (TEeXHHUYKE MPOIHUCE, CTaHAApAE M

nH(pOpPMaTHBHE JOKYMEHTE).

Hajmocite, mpoussohaun mMpesxue onpeme (CiSCO) Cy YUMHUIN JOCTYITHUM JaBHOCTH CBE aCIEKTE

KOH(UTypHCcama U pajia MpeKHE OTpeMe.

Moxe ce 3akJbyduTH Ja je y TOKY pa3Boja riobanHe mpexxe — MHTepHeTa, pa3BUjeH YUTaB HU3
MPOTOKOJIa TpUiIaroheH 3axTeBMMa KOPUCHHMKA (IpeMa BpcTaMa CepBHCA), Ka0 M CTEIEHY

Pa3BUJEHOCTH MPEKHOT XapjaBepa u codTaepa.

[IpoTokonu cy npuiarohenu ceamociojaoj ctpykrypu OSI moxena MuTepHeTa u mpeacraBibajy

JEIMHCTBEH MPOTOKOJI CTEK, KOju 00jeumbyje cBe GyHKIM]je M paJl CBAKOT Cji0ja MOHA0COO0.



2. TEXHO.]]OFI/Ije 3allITUTE MMoJJaTaKa y pa4YyHapCKUM MpeEKaMa

Y yMpexaBamy, paBaH je alCTpakTHa KOHIEMIMja O TOME e ce OJIBHjajy oapeheHr mpoIiecH.
TepmMuH ce KOpUCTH Yy 3HAYEHY ,,paBaH MOCTOjama“. /[Be paBHHM Koje ce Hajuemhe MOMUIbY Y
yMpeXaBamy Cy. KOHTpPOJHA paBaH W paBaH mNojaraka (Takohe Mo3HAaTa Kao paBaH 3a

npociehuBame).

VY nuTeparypu je 3acTylsbeHa Mojesia pauyHapcke Mpeke IpeMa MeXaHW3MuMa U MPOTOKOIMMa

KOjU Ce KOPUCTE Yy MPOILIECy 3alITUTE MPEHOca MMoIaTaka Ha:
1) Yopasssauky paBan (Management Plane),

2) Kourponany pasan (Control Plane) u

3) PaBan moyaraka (Data Plane).

Behuna caoOpahaja y Mpexxu Koju ce oJBHja KpO3 pyTep, OJBHja CE MPEKO PaBHU MOJaTaKa.
OcuM HaBeJICHOT, TIPOIIECOp pyTepa ycMepana ojpeleHe makere, Kao MITO Cy MAKeTH aXypupama
Tabena pyTHpama M TMaKeTH 3a OJip)KaBame W yIpaBibambe MpekoM. OBaj caoOpahaj ce yecto
Ha3uBa caoOpahaj y KOHTPOJIHO] ¥ yIIPaBJhavyKO] paBHU. YTIpaB/bauka paBaH ce, MehyTuM, cMaTpa
O/IBOjJeHOM M3 (PYHKITMOHAITHE TEPCIEKTHUBE, Kako OW ce JePuHUCATH PA3TUYUTA MEXaHU3MU

3aIlITHTE 3a yIpaBJbame caoOpahajem [1][2].
2.1. 3amTuTa nogaTaka y ynpaB/baukoj paBHU

[Tporokomn u WHGOPMALMOHU Caap)Kaj HAMEHEHU 3a Haa30p W yIpaBjbamkbe MPEKHUX
KOMIIOHEHATa, O]l CTPaHEe paJHe CTaHWIE aJMHHUCTPATOpa MPEXKe, MPEICTaBIbajy yIPaBJbauKy
paBaH. 3a HaBe/leHEe MOTpede pa3BUjeHU Cy OpOjHU MPOTOKOJHU, Mely KOjuMa Cy HajllO3HATH]H:
TELNET, NTP (Network Time Protocol), SSH (Secure Shell), SNMP (Simple Network
Management Protocol), SSL/TLS, Protected syslog, Parser views u apyru, ImTo mpeacTaBiba

OCHOBY 3allITUTE IIEIOKYITHE Mpexke [2].

praBJ’baI—Be MpPCXKOM HMa 3a LUJb e(1)I/IKaCHO U palluOHAIHO KOpI/II_HheH;e MPCKHHUX pecypca.

Hagseneno ce octBapyje kpo3 cienehe curyanuje:



— OrtkpuBame rpemke Ha HHTepdejcy padyyHapa Win pyrepa,

— Haarnename pauynapa u qpyrux ypehaja y Mpexu,

— IIpaheme caoOpahaja y mripy momohu npuimkoM pacriopehuBama pecypcea,
— OrtkpuBame Op3uX MPOMEHA y Tabeliama pyTHUpama,

— TIlpaheme SLA (Service Level Agreement) criopasyma u

— OrtkpuBame ymaja.

ITpema MelyyrapoaHoj opranuzanuju 3a ctanaapausaiujy (1SO), mozen 3a yrpassbame Mpexama
oOyxBara ymnpasJbame nepdopmancama, yrpaBibame TpelrkaMa, yrpaBibamkbe KOH(PUTYpaIrujoM,
yIpaBJbatbe OOpavyyHaBamEeM (CBUJICHTHPAmE M KOHTPOJA TPUCTYNA KOPUCHUKA MPEKHUM

pecypcuma, HarulahuBame Kopuiihemwa, 10/1eJbUBake MPUBUIIETH]A) U yIIpaBjbamke 6e30eaHonthy

[1].

N3 naBenmeHor ce Mo)ke M3BECTH 3aKkJbydak O (PyHKIMjamMa yIpaBJhadyke PaBHU y pavdyHapCKO]

MPEXH.

ITopen xapaBepcKMX MpEKHHX KOMIOHEHTH, pa3BHUjeHH Cy codTBepu (IMPOTOKOJH) KOjU
omoryhaBajy ympaBhalk€¢ W HCIUTHBAKE CTaTyca yrpaBjbaHOT ypehaja. PasBujeH je HuU3
MPOTOKOJIa KOju oMoryhaBajy MpUCTYN MpexHUM ypehajuma, KOHPHUTYpHCAmE WUCTUX, HAA30D

HaJ MpeXXHUM ypehajuma 1 BpeMeHCKa CHHXpOHH3aIMja MpexXHUX ypehaja.

Pamu pasymeBama (hyHKIMja yIIpaBJbauke PaBHH, PasMOTPHNEMO MPOTOKOJIE KOjH CE KOPHUCTE y
ympassbaukoj paBuu mpexe u 10: 1) NTP (Network Time Protocol) mporokoi, 2) SNMP (Simple
Network Management Protocol) mportokos, 3) SSH (Secure Shell) mporokon u 4) TELNET

IIPOTOKOJI.
2.1.1. NTP (Network Time Protocol) nporoko.

[lpeHoc monaraka Kpo3 padyyHapCKy MpEXKy IOApasyMeHa KpeTame IakeTa Kpo3 HCTY,
Pa3IMUUTHM MyTamkama U MPEeHOC calpikaja, KoJ KOjuX je OMTaH eleMEeHT BpeMe Kajia je KpeHysa
TpaHCMHUCHja MakeTa (Kako OM ce MCTU Ha MPHUJEMHO] CTPaHU IOCTABHO y PEeAOCiel] KOjH
omoryhaBa peKOHCTPYKIHU]y capkaja — HOpPYKE ca MpeajHe CcTpaHe, N3BPIINIa CHHXPOHHU3AIH]ja

Mopyka y ciyd4ajy IpeHoca MYITUMEAMjalHOT cajpikaja M Kako OM ce OTKIOHWJE ciaabocTu



MpEXe Y TOKY MPEeHoca, T3B. ,,JuTep*, OJHOCHO OTKJIOHUO HETAaTHBAaH yTHUIIA] Kallbhema MOopyKa

KpPO3 MPEXY).

Jla Ou ce OTKJIOHWIM Pa3IMYUTH MPOOJIEMH Yy TOKY MpeHOca WH(OPMAIMOHOT caapikaja Kpo3

MpEXKY, BAXKHO je Jla Mpeka Oy/ie CHHXpOHH30BaHa.

KapakrepuctudHo je, na je BpeMeHCKa CHHXPOHH3aIHja TTOCeOHO 3HAaYajHa 3a MPEHOC CEPBHCA Y

peanHoM Bpemeny. C THM y Be3H, pa3BHjeH je MPOTOKOI 32 CHHXpoHu3aIujy Bpemena (NTP).

NTP je MpexxHU TPOTOKOJI 3a CHHXPOHHU3aLMjy BpeMeHa u3Mely mpexxnux ypehaja y mpexkama ca
koMytauujom nakera. NTP mMa 3a 1usb 1a CMHXpOHH3Yje BpeMeHa paja padyyHapa M JIpYyrux

MpexxHuX ypehaja y omHocy Ha yausep3anto Bpeme (UTC).

[IpoTokos 06MYHO (HYHKIIMOHMIIE MO KIHJEHT — CEPBEP MOJENY, all CE MOYKE KOPUCTHUTH U Y
KOMYHHUKAIIMJU JIBa paBHOMpPAaBHA €HTUTETA, IJe 00a paBHONMpaBHa ypehaja MoTy OWUTH H3BOP
BpeMeHa cuHXpoHu3auuje. Pyrep y mpexu ce koudurypuiie kao NTP cepsep, 10k nctoBpemeHo
MOke OUTH KOH(UTYpHUCaH U Kao KJIMJeHT, paJy NpujeMa CHHXPOHHU3AIMje BpEMEHa Y 0JIHOCY Ha

HEKH ,,BUIIU" CEPBEP Y MPEKHU.

NTP nportokos omoryhaBa CHHXpOHH3allMjy BpeMEHCKHX 0a3a MpexxHHX ypehaja, kopunrthemem

npotokosia UDP (User Datagram Protocol) Ha mopty 6poj 123.

[IpoTokon hemo ananmm3upaTH KpO3 JIBE TMOCHIENe Bepiuje u To: Bep3uja NTPv3, HaBenena y

nokymeHnty RFC 1305 u Bep3uja 4 (NTPv4), mto je nokymentoBaHo y npernopyuu RFC 5905.

ITopen HaBenmeHux, pasBujeHa je Bepsuja mpotokoisa NTS (Network Time Security), mro je
6e30emna Bep3uja NTP mporokona. HaBenenu cranmapz je mokymeHToBaH y npenopyiu RFC

8915.

Ha cmunm 1. je mpencraBmbeHa cTpykrypa mpexke ca mpumeHoMm NTP mporokona ca tpu
npuMapHa pedepeHTHa H3BOpa, KOjU paae Kao mpumapHu cepBepu BpemeHa. CBpxa NTP
MPOTOKOJIA je J1a mpeHece uHdopmalmje 0 Mepermy BpeMeHa, ca OBUX CepBepa Ha JApyre ceppepe
BpeMeHa nyreM MHTepHeTa, Ka0 M yHaKpCHa MpOBEpa CaTOBAa U CMambUBAKE Ipellaka ycleq
KBapoBa OINpeMe WM ycloBa mpomaranuje curHana. OnpeheHn Opoj XOCTOBa WM MPEKHUX

npoJasa, Koju JieNlyjy Kao ceKyHIapHH cepBepu BpemeHa, nmokpehy NTP ca jennor mnm Bume
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npuMapHux cepepa. Jla Om cmamunu ontepeheme MPOTOKONA, CEKYHAAPHU CepBEpH

mctpudyupajy Bpeme npexo NTP nmpoTokosa mpeocTaauM XOCTOBUMA y JIOKATHO] MPEXKH.

/ / /IASC
/NN
3 ¥ ¥ v F LR AN

B 88 B-E8-8

Cnuxa 1. Cmpykmypa mpedice ca npumernom NTP npomoxona

[Monmperka 3a CHHXpOHH3AIM]y je TOBE3aHa MpeXa NMPUMapHUX M CEKYHIAPHUX BPEMEHCKHX
cepBepa, KiHjeHaTa u Mel)yCOOHO TMoBe3aHUX CIOJHUX IyTeBa. [IpumapHHM cepBep BpeMeHa je
JIMPEKTHO CHHXPOHM30BAaH ca NpPUMapHUM peGepeHTHUM HU3BOPOM, OOMYHO paJHO CATOM.
CexyHIapHU cepBep BpeMeHa M3BOIM CHHXPOHU3AIHU]Y, IPEKO APYrUX CEKYHIAPHUX CepBEpa, O
MPUMapHOT CepBepa MPEKO MPEKHUX IyTama, KOje ce MOTY JCIUTH ca JAPYrHM CEpBUCHMA.
Hajuernthe, mommpexa 3a CHHXpOHU3AIM]y MPUMAapHOT M CEKYHIApHOT cepBepa MoJIpa3ymMeBa

xujepapxujcky (master/slave) kondurypammjy.

Kao pesynrar oBor ausajHa, moaMmpexa ce ayroMaTCKu pekoHpurypumie na Ou IpousBerna
HajTayHM]e U HAJIOY3/aHuje BpeMe, YaK M KaJia jellaH WU BUIIE NPUMAPHUX WM CEKYHAAPHUX
cepBepa WM MpeXHe myrame usmely mux 1o He ycnejy. OBo ykibydyje Cilydaj KaJa ce CBH
HOpPMAaJIHU IIPUMapHU CEpBEPU HA EBEHTYAJIHO NOJEJbEHO] MOAMPEXHU MOKBape, riae he jenan uium

BHUIIIE PE3EPBHUX MPUMAPHUX CepBepa HacTaBUTHU paj [3].

3a pasnuky ox mperxoaHux Bep3uja NTP mpotokona, NTPv3 omoryhaBa ayreHTHduKanujy
MpEXHHUX ypehaja, IITo mpeacTaB/ba BUJL 3alUITHTE Y CIIy4ajy KOMIIPOMUTALM]je MpPEXe U JaKHOT

ornamlaBamba MpPEeXHUX ypehaja.

11



VY peamHUM ycIOBHMa MOCTOjH MOTYNHOCT /1a Hamajad Ha MpPEXy MOPEMETH Omepalije Mepermha
BpeMeHa u3Mely XocToBa, cynTWiHMM Moauukanujama moxataka NTP mopyke, xao mTo je
M3MEHa I0Jba 3arjaBjba WM oJpeleHe BpeMeHCKe o3Hake. Y cilydajeBHMMa Kajga je MmoTpedHa
3allITUTa, YaK W OJf OBMX BpPCTa HAamaja, HEONMXOJaH je IMOCEOHO IU3ajHUpaH MEXaHU3aMm
ayreHTH(UKaIMje MOpyKa 3aCHOBAaH Ha KPUNTOrpad)CKMM TeXHHKaMa. THIUYHM MEXaHH3MH
VKJBY4yjy ymoTpeOy kpuntorpadckux cepTHdHKaTa, anroputamMa W KJbyueBa, 3ajelHO ca

0e30eHMM 0azama 1mojaTraka u MPOTOKOJIMMA 32 YIIPABIbaAhE KJbyUeBHMA.

[Ipema HaBeneHOM, CBaKOj acoLMjallMjU C€ J0JEIbY]y NapaMeTpu Koje UACHTU(DUKY]Y ayTOPUTET
3a M3/1aBamke CepTH(HKATa, ANTOPHTaM 3a MH(PpPOBame, KPUNTOrpadhcku Kibyd M €BEHTYaTHO

Jpyre nojiaTke.

3a ayrentudukanujy ce kopuctu DES amropuram y 64 — OuTHHM OJIOKOBHMa, KOjuMa ce
nepuHHILEe KPUNTO KOHTPOJHA CyMma y IMOCIATUM MOpyKaMma, JAOK ce y MPUMJBEHUM IMOopyKama
Bpimu kKoHTposia cyme. Ocum DES anroputma, MOTYy ce KOPHUCTHTH W JPYrd KPHUITOTPadCKu

AITOPUTMH, Y3 NPETXOIHU JOTOBOP.

®dopmar ayreHTHGHUKATOpa ce cacToju ox 96 Ourta, ykibydyjyhu 32 — OUTHH UACHTHPUKATOD

KJbyda U 64 — OUTHH KPUITO — KOHTPOJIHH 30up [3].

Bepsuja npotokosa NTPV4 je onucana y mokymenty RFC 5905, a HaBenena Bep3uja mpoTOKojIa
je KoMnaTuOMIHA ca MPETXOAHOM BEP3HjOM IPOTOKOJIA.

VY HaBeleHO] BEp3WjU MPOTOKOJA HAINPAaBJEEHE Cy OJpeheHe Mame MPOMEHE y HEKUM I0JbuMa
3arjaBjba MPOTOKOJIA, KOje He yruuy Ha uHTeponepadmiHoct mimely NTPv4 u mperxomuux
Bep3uja NTP u SNTP.

NTPv4 nu3ajun mpeBasunazu 3Hauajue Hepoctatke y NTPv3 nusajuy, ucnpaBiba onpehene
rpeuike U ykjbydyje HoBe (yHkmuje. KonkpetHo, moBehana je pesonyiuja BpeMeHa y K0joj ce
BPIIM KOpEKIMja caTa, Tj. y KpahuM BpeMEHCKMM HHTEpBAJIMMa CE€ BPIIM KOpEKIMja BpeMeHa
CHHXPOHU3AIIH]E.

Mopnen NTPv4 monmpeke ykibydyje BeNIMKH OpoOj IIMPOKO MOCTYIHUX CepBepa MPUMapHOT
BpEMEHa, CHHXPOHHU30BaHUX MYTEM pa3IMUUTHX CclojHUX myTeBa. CBpxa NTPv4 nporokona je aa
npeHece MHGOpPMaLMje O MEpermYy BpeMeHa ca OBUX IIPUMAapHHUX CEpBEpa Ha CEKyHAapHE cepBepe

BpeMEHa M KJIMjEeHTe, MyTeM NpPUBATHUX Mpexa win jaBHOT MHTepHera. [IpenmsHo nojemeHu
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AITOPUTMHU YONla)KaBajy Ipelike Koje MOTy OMTH pe3yiTaT HMpeKuaa Mpexke, KBapoBa cepBepa U
Moryhux HenpujaTesbckux paamu. CepBepH U KIMJEHTH Cy KOH(QUTYPUCAHU TAaKO J1a BPEAHOCTH
TEKy Ka KJIMjeHTUMa ca MIPUMapHUX CEpBEPa, MPEKO pasrpaHaTHX CEKYHIAPHUX CepBepa.
[Toy3nana BpeMeHCKa CHHXpOHHU3aIMja 3aXTeBa KpunTorpadcke KJbydeBe, Koju cy Baxkehu camo
y oapeheHOM BpeMEeHCKOM MHTEpBaTy. BpeMeHCKN MHTEpBaIN ce MOTY IPUMEHHUTH CaMo Kajia Cy
CepBEepHU U KIUjCHTH, KOJU YUECTBY]Y, MMOY3/1aHO CHHXPOHH30BAHU Ca YHHUBEP3aJTHUM BPEMEHOM
(UTC).

NTPv4 xnujeHT MoKe TBPIUTH Jla MMa ayTeHTHMYHO BpEME 3a aljIMKaldje, caMoO aKo Cy CBHU
cepBepu Ha MyTy [0 NpuUMapHUX cepBepa ayreHTuukoBaHu. Y NTPv4, cBaku cepsep
ayrentudukyje cieache cepsepe HMXKEr clioja U MPOBEpaBa ayTEHTUYHOCT CEpBEpa HAJHIKET
cioja (mpumapHe). BaxkHo je HarmoMeHyTH, fa ayTeHTHuuKauja y kKoutekety NTP — a, He 3Haun
HYXHO Aa je Bpeme TauHo. NTP xmujeHT MoOwmimiie OpojHE HCTOBpPEMEHE acoIujaiuje ca
Pa3IMYNTHM CepBEpUMa M KOPUCTH HAINPABJHLCHU aJTOPUTAM, JIa Pa3ABOjH UCTHHHUTE O JaXKHHUX

BPECMCHCKUX O3HAKa.

NTPv4 cnenmudukanuja mpeTnocTaB/ba Ja je IWJb Hamagada ga yOanu JaXHEe BpPEMEHCKE
BPEIHOCTH, MOPEMETH TPOTOKON WM OJIOKHpa pax Mpexke, cepBepe HIM KIHWjeHTe, JIAXKHUM
MakeTuMa KOju UCIPIUbY]Y pecypce M yckpahyjy yciIyry JETHTUMHHM aruinkainyjama. [locroju
BEJIMKH Opoj o10pamMOeHNX MexaHn3ama koju cy Beh yrpahenn y NTPv4 apxutektypy, mpoTOKOJI

U aJTopuTMe, a Koju oMoryhapajy 3allITUTY OJ] HAaBEJICHUX HEMPHjaTeJbCKUX aKTUBHOCTH [4].

2.1.2. SNMP (Simple Network Management Protocol) npoTokoJ

Pa3Bojem VHTepHET MpOTOKOJ CTEKa, OCHM IPOTOKOJIAa KOju oMoryhaBajy yciayre Ha HHUBOY
MpeXe Ha alUIMKaTHBHOM HHUBOY, yKa3aja ce moTpebda 3a pa3BojeM IpoTokoja Koju he
oMOryhuTH aIMUHHUCTPATOPy MpeXe Ja OTKPHBA y3pOKe MpodiiemMa paja Mpexe, Kao U J1a HCTe
oTknama. PasBojem WMHTepHera m xereporeHomrhy mpoTokosia W ypehaja kojuma ce ympasJba,
yKkazana ce moTpeba 3a pa3BojeM NpOTOKosia, Koju he omoryhutu ympaBibame y Tako
XETEpPOTeHOM OKpYyXemy. JemaH oJ mpoTokoiia Koju HaBeneHo omoryhaBa je SNMP (Simple

Network Management Protocol) mporokout.
AxTtyenHa Bep3uja npotokoia je SNMPv3, koja je onucana y nokymentuma RFC 2271 no 2275.

VYkparko hemo MmpencTaBUTH akTyeIHy Bep3Hjy npotokosa SNMPv3.
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SNMP je mpoTokoJI HaMEHEH 3a MPHUKYIUbalkhe U OpraHu30Bame MH(OpMaIMja O yrnpaB/baHUM
ypehajuma Ha IP Mpexama u 3a moaudukanujy THX HHGOpMaLHMja pagd MPOMEHE MOHAIIAmba
ypehaja. SNMP m3naxe ynpapibadke mogaTke y oOJIMKy Bapujaliu Ha yrpaB/baHUM CHCTEMHUMA,
OopraHm3oBaHUM y 0a3u mMH(OpMaIHja 3a yIpaBJbamke, KOje OMHUCYjy CTaTyc W KOH(DUTYpalujy
cucrema. OBe Bapmjabiie ce 3aTUM MOTY HaJbHHCKH HCHOUTHUBATH (y HEKUM OKOJHOCTHMA
uMemarn) yrnpassbadukuM arumkandjama. SNMP je cacraBam neo MuTteprer npotokon creka. C
003upoM J1a je y cBoM pajay ociomeH Ha TCP/IP koHekiHjy ¥ KOPHUCTH HEKH O] MPOTOKOJA
TpancnoptHor cinoja (Hnp. UDP mpotokon), moxe ce pehm ma SNMP mportokon mpumana
arumkatuBHOM ciojy OSl monena. YV cranmapaHoj ymotpebu SNMP — a, jemaH winu Buiie
aMUHUCTPATOPCKUX padyHapa MMajy 3aJaTak Ja HaArjenajy Wid YIpaBJbajy TPyINoOM XOCTOBa
i ypehaja y pauyHapckoj Mpexu. CBaku yIpaB/baHHM CHUCTEM H3BpLIaBa COPTBEPCKY

KOMIIOHEHTY 3BaHy areHT, KOju aJIMUHUCTPATOPY J0cTaBJba nHPopmarmje mpeko SNMP — a.

Mpexa kojom ce ympaBiba momohy SNMP — a, cacroju ce om Tpu KibydHE KOMIIOHEHTE:
yhpaBjbaHu ypehaj, areHT ynpaBibaHux ypehaja — codTBep, Koju paau Ha YIOpaB/baHUM

ypehajuma u cTanuna 3a yrnpasssambe Mpeskom (NMS — Network Management Station).

SNMP enTuTeTH, KOjU M3BpIIaBajy KOMaHJC U alUTMKaIldje IpuMaolia o0aBemTemha, Haariaeaajy
¥ KOHTpPOJIAIIY YIIpaB/haHE €JIEMEHTE, Cy CTaHWIC 32 YIPaBhalkbe MPEKOM. YTpaBJbaHU
eleMeHTH cy ypehaju Kao MTO Cy XOCTOBH, PYTEpPH, TEPMHUHAJICKHA CEpBEPU HTA., KOJH CE
HA/IJIE[a)y W KOHTPOJHIIY MyTeM NpPUCTyNa HUXOBUM HH(poOpMalujamMa 3a yIpaBibambe.
CodtBep koju paau Ha aIMUHHCTPATOPCKOM padyHapy W yrpaBjbaHu ypehaj je MpexHu 4BOD,
koju uMmIuieMeHTupa SNMP mnpotokos, koju omoryhaBa jemHOCMEpHH (CaMO YHUTamke) WA
JBOCMEpPHHU (YUTAmkE M THCabe) NMPUCTYN HHPOpMalHMjaMa CIeHU(PUYHUM 32 YBOpP. ATCHT je
coTBepcKr MOy 3a yIpaBJbalke MPEXKOM, KOjU CE Halla3u Ha yrnpaBibaHOM ypehajy. AreHt
caip>kH JIOKallHE yrpaBibauke MHGOpMalMje W npeBoau Te uHdopmanuje y, wid u3, popmara

cnenuduyIan 3a ynpaibaduky cranuiy (NMS) [5].

Crangapaaa SNMP ctpykTypa je npukazaHa Ha CIULU 2.
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Cnuxa 2. Cmpyxkmypa mpedice ca npumenom SNMP npomoxona [6].

Kao y ciywajy npyrux nportokosna, u SNMP mpoToko je U3I0KeH pa3auduThM 0e30e1HOCHUM
npeThaMa, IpemMa KojuMa Cy pasBHjEHH pPa3IUYUTH O€30€THOCHM MEXaHWU3MH 3alThTe. Y
HaBeJICHEe TpeTHe ce yOpajajy: Moaudukanuja wHbopMamnuja, MoAaudHUKalHja TOKa TOPYKa,

JIAYKHO TIPEJICTaBIbah-E, MPUCITYITKHBAKE UM MOHUTOPUHT caoOpahaja u apyre.

VY uuby 3amITUTE OJl HABEACHUX MPETHH, 3a noTpede 6e30enHor (QyHKIHMOHHCAaka MPOTOKOIA
pa3BujeHa cy mnpmiarohema SNMP npoTokona, ca ApyruM armkanydjamMma U KpUOTOrpHCKUM

anroputMuma, ormucana y RFC noxkymentuma (AES, SSH, TLS, HMAC SHA — 2 u npyr#).

SNMPV3 nedunuiie dopmMar u 3HauCHE MOPyKa KOje pa3Memyjy KIMJeHTH U CEpBEpH, Kao U
obnuk umeHa u anapeca. [Iporokon onpehyje mogarke kojuma ce ymnpaniba. 300T CIOKEHOCTU U
pa3IMYUTOCTH IMOJIaTaka KojuMa ce ympaBiba (Koje cy neduHucane y Oazama mojaraka
ympasJbaba, MIB — Management Information Base), koje 3aBuce o1 ypehaja kojiuma ce yrpaiba,
SNMPV3 je uzberao moryh Benuku Opoj KOMaHIM KojuMa ce yIpaBjba ca Oa3ama mojaraka
KOjUMa ce ylpaBjba, Ha HaYMH Jja Cy CBE omepanuje npuiaroheHe Mojeny ,duTaj — MUIINA".
Haenenu mozen je 06e36enno crabunnoct SNMPV3, jep My nedunummja ocraje HempomMemeHa

6e3 003upa Ha J01aBamke HOBUX Bapujadbau y MIB.
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Hedununmje cy onpehene ckynom moryhux SNMP onepanuja, koju je gat y Tabenu 1.

Tab6ena 1: Cxyn mozcyhux SNMP onepayuja

Komanaga 3Haueme

Get-request [IpounTaTh BpeaHoct ozpheHe npoMeHbUBE

[IpountaTn cnenehy BpemaHocT 6e3

Get-next-request HaBol)era UMEeHa IPOMEHJbHUBE

[IpounTaTn Behy konuuMHy nojaraxka

Get-bulk-request (amp. Tabeny)

Response OxaroBop Ha MPETXOHE 3aXTEBE

VYnucaTtu BpeIHOCT y opeheny

Set-request
IIPOMECHJbUBY

Pedepenna Ha nmomatke qpyrux

Inform-request (HIIp. HA TPOKCH)

Snmpv2-trap OxaroBop akTUBUPAH HEKUM jjorahajem

Report TpenyrHo HUje nedUHNUCAHO

3axteB 3a ommromthy u duekcubumnonmthy SNMPV3 mportokona je omoryhumo Buie BUIOBa
0e30eIHOCTH, KOJU MOTy He3aBHCHO na ce koHburypumry. SNMPV3 mpotokon moapskaBa
MIPOBEPY AayTEHTUYHOCTH TOpYKe, Aa Om ce 00e30emmyio na TMOpyKe CTHXKY O] OBianrheHor
aJIMUHUCTPATOPa, MPUBATHOCT KOjOM ce oMoryhapa Jia mopyke He MOTyY Jia TIPOYMTajy HEel03BaHa
nuia ¥ opnamhema M KOHTPOJA TPUCTYIIa 3aCHOBaHA Ha IMpHKa3y, Ja OM camo oBjamheHu
aJIMMHHUCTPATOpH NpHucTynanu ojapehenum craBkama. Ha kpajy, SNMPV3 omoryhaBa gassunHcko
KOHQUTypHCamke, TaKo Ja aIMHHHUCTPATOpP MOXeE Ja yrnpaBiba ypehajem, a ma ce He Hajna3u Ha

MECTy yImpaBJbaHoT ypehaja [7].
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2.1.3. SSH (Secure Shell) mporokoa

SSH mnpoTokon je jemaH ojJ MPOTOKONA 3a MPHCTYN MpPEXHOM ypehajy, paaud KOHTpOJE U
KOH(UTypHcama UCTOT. 3a cBOj pax SSH npotokon kopucTu 3amTrhene HaunHe paja (ymorpeda
mudapcKkux ajaropurama), Tako Ja OHemoryhaBa Hamajady Ha MpEeKXy, Ja y TOKY pajaa
aIMHHUCTpATOpPa Mpexe, Jolh)e 10 KpeeHIrjaia Koju ce MPEeHOCe O] padyHapa aMUHHUCTPATOpa

JI0 YIIPaBJbaHOT MPEKHOT ypehaja.

SSH npotokon je oapehen mokymentuma RFC 4250 mo 4256. [IpBoOuTHO je OM0 HaMeEmeH 3a
3amTuheH ynajbeHU TPUTYN MpPEXHOM ypehajy, TOK ce KacHHUje MOo4Ye0 KOPUCTUTH 3a ApPYyre

noTpebe 3amtuheHor npexHoca (mpeHoc (ajiaoBa U eIeKTPOHCKE MOIITE).
[pornec ycrmocraBe SSH kKoHEKkIMje ce cacToju O:

— VYcnocrase TCP koHekmuje,

— Pa3Mmena unenTH(HUKAITMOHUX CTPUHTOBA,

— Jlebunucame mapamerapa 3a 3amruheHu paja (mperoBapame O AITOPUTMY M pa3MeHa
KJbyueBa),

— 3axTeB 3a ychayroM (3axTeB 3a ayTeHTH(UKAIMJOM KOPHUCHHKA, WM 3a IPOTOKOJ
KOHEKIIH]e),

— Pa3smena kopucHor caapikaja SSH Transport layer makera (3amrruhenu mudpoBamem).
[IperxoaHO HAaBEICHO je IPUKa3aHO Ha CIUIH 3.

Client Server
,"‘

| Establish TCP Connection |

SSH-protoversion-softwareversion

Identification string
exchange SSH-protoversion-softwareversion

SSH_MSG_KEXINIT

Algorithm

negotiation SSH_MSG_KEXINIT
I Key Exchange I
SSH_MSG_NEWKEYS
End of
key exchange SSH_MSG_NEWKEYS
Service SSH_MSG_SERVICE_REQUEST

request

Cnuka 3. Pazmena nakema SSH npomokona mpancnopmmuoe cnoja [8]
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SSH mpoTtoxoit ce cacToju 0J TpH IIIaBHE KOMIIOHEHTE:

— IIporokon TtpancnoprHor cioja (SSH TRANS). Tpancrmoptau mnpotokosr o006e36ehyje
MOBEPJHMBY KOMYHHKAIM]y Mpeko He3amrtuhene mpexke. OH BpIIM ayTCHTHPHKAIHU]Yy XOCTa
cepBepy, pa3MeHy KJby4eBa, IIU(PPOBakE U 3aITUTY HHTETpUTeTa. Takohe, N3BOAM jeAMHCTBEHH
Opoj cecuje KOju KOPHUCTE IPOTOKOJIH BHILIET HUBOA,

— Ilpotokoma 3a ayreHtudukanujy kopucHuka (SSH-USERAUTH). Ilporokxon 3a
ayreHTHUKaU]y 006e30ehyje ckyn MexaHu3ama, KOju ce€ MOTy KOPUCTUTH 3a ayTeHTU(]UKaLH]y
KopucHuKa cepBepy. [lojennHauHM MeXaHW3MHU HaBEJCHU Yy IMPOTOKOJIY 3a ayTeHTH(UKAIU]y
Kopucte Opoj cecuje, koju o0e30ehyje TpaHCIIOPTHU TMPOTOKOT W/WIIM 3aBHCE O] TapaHIHja
0e30e/THOCTH U UHTETPUTETA TPAHCIIOPTHOT MPOTOKOJIA,

— IIpotokon Be3e (SSH-CONNECT). IIportoxonm Be3e croenuduiMpa MexaHH3aM 3a
MYATHILICKCHpame (KaHaia) IMoJjaTaka MPEeKO MOBEPJHUBOT W ayTEeHTU(UKOBAHOT TPAHCIIOPTA.
Takohe, crenudumnmpa kaHage 3a MPUCTYN HWHTEPAKTUBHO] KOMYHHUKAIMjH, 3a TpociehuBame
Pa3IMYUTUX EKCTEPHHUX MPOTOKOJa Ipeko Oe30emHor TpaHcmopTa (YKJbY4dyjyhu TpouM3BOJHHE
TCP/IP npotoxkoJie) u 3a MpUCTyI 0e30eAHUM TOICHCTEMUMa Ha XOCTY CepBepa.

KnujeHT maspe 3axTeB 3a yCIyry, Kaja ce yCcrocTaBu 0e30e/1Ha Be3a TPaHCIIOPTHOT cioja. Jpyru
3aXTEB 3a YCIYI'y C€ IlIaJbeé HAKOH INTO je ayTeHTHdHUKamuja KOpUCHHUKa 3aBpiieHa. OBO
omoryhaBa ga ce Ae(pUHUITY HOBH TPOTOKOJM M Jla KOET3UCTUPAJy ca TOpe HaBEJICHUM
npoTokosuMa. [IpoTokos Beze 00e30ehyje kaHaie KOju ce MOTYy KOPHUCTHUTH 3a IIHPOK CIIEKTap
HaMEHa.

[Tpumapuu s SSH mipotokoa je mobospmame 6e30enHocT Ha MIHTEpHETY, HA HAYWH KOJH je
JIaK 32 UMIDICMEHTAIIH]Y:

— AJTOpPUTMH KOjU C€ KOpPHCTE 32 MU(POBAkE, MHTETPUTET U jABHU KJbYU CYy TIO3HATH,

— AJTOpUTMH Ce KOPUCTE ca 3Ha4YajHUM BEJIMUYMHAMa KJbYYeBa, 3a KOje Ce Bepyje lia Ipyxkajy
3alITHTY HA JIY)KU TIEPUOJI,

— AJNTOpUTMH c€ JI0TOBapajy y TOKY YCIIOCTaBe CecHje, y ciyyajy Ja jeé HEeKH alropuTam
HEUCIpaBaH, JIaKo ce TMpellasu Ha HEKW Jpyru anroputraMm, 0e3 moaudukaiije OCHOBHOT
MPOTOKOJIAa. Y Ty CBPXY CacTaBJbEH j€ CIHCAK alropuTaMa KOju Cy Ha pacroliaramy MPUIUKOM

ycnocTtaBibaba SSH konekuuje [9].
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Cnuka 4. npuka3syje ¢popmar nopyke (makera) Koju ce nmpeHoce HakoH ycnocraBe TCP koHekIuje

" JoroBapama aJiropurMa.

Canpxaj mopyke (payload) ce moOuja Hajupe KOMIPHUMOBAaHKEM KOPHUCHOI Caaprkaja, KOME ce

nonaje nonyHa (padding), koja ce 1o/1aje HAKOH IITO je JOTOBOPEH aJlrOpuTaM muppoBama.

IIpe nonaBama Opoja MAC (Message authentication code), Bpium ce mmudposame (encrypt) mas

nakerom, 0e3 peHoT Opoja makera, a mpe u3padyHaBama opoja MAC.

Ha kpajy ce nogaje MAC, uuja ce BpeIHOCT M3padyyHaBa HaJI IEJIUM TTAKETOM M PEIHUM OpojeM

rakeTa, ¥ Ha Kpajy ce jojaje mudpary.

Hakon pa3smene makera SSH mportokosia TpaHCIOPTHOT ciioja u (¢opMupama makera 3a SSH

Transport Layer Protocol, spuiu ce pasmena mopyka y SSH Connection Protocol.

| payload

A4
' COMPRESS '

Y

| seq # I | pktl Iple compressed pa.\lnad% padding I

A Y
ENCRYPT I l MAC '

A 4 A 4

ciphertext

L)
SSH Packet
pktl = packet length
pdl = padding length

Cnuka 4. Pazmena nakema SSH npomoxona mpancnopmuoe kona [8]
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2.1.4. TELNET npoTtoxkou
TELNET je mpexnu mnpoTtokon crek MHTepHer mnportokona. Hamena oBor mpoTokona je
YCIIOCTaBJbAE TBOCMEPHOT OCMOOMTHOT KOMYHHKAIMOHOT caoOpahaja m3mel)y aBa ympeskeHa
pauyHapa. Hajuenrhe ce KOpUCTH 1a ocUrypa KOPHCHHUKY jJeHOT padyHapa CecHjy 3a Kopuiheme
KOMaHJHE JIMHHMjE Ha JAPYroM padyHapy. HasuB mpoTokosia TOTHYE OJ EHIJIECKUX DPEUH

,reneponcka mpexa‘“ (engl. TELephone NETwork).

TELNET omoryhaBa ycmocraBibambe KOHEKIMjE€ Ca yAaJbeHUM CHCTEMOM Ha HA4yuH Ja ce
JIOKAJIHA TEpMUHAJI MTOHAIIA Kao J1a je TepMUHAI TOT yJIajbeHOT cucTeMa (TEpMHUHAT je: MOHUTOP

+ Tacratypa).

TELNET mnpotokon je mportokon amaukaruBHor HuHBoa OSI (Open System Interconnection)

MoJ€ia.

Cepxa TELNET mpotokona je ma o6e30eau OMIITYy, TBOCMEPHY, OCMOOWTHO OpPH]CHTHCAHY
KoMyHuKanujy. tberoB mpumapHu 1usb je Aa oMoryhM KOMYHHKAlMjy MO MOJENY KIMJeHT —
cepBep. IIpenBuheno je ga ce MPOTOKOT MOXKE KOPUCTHUTH M 3a KOMYHHUKAIH]y TEpMHHAII—

TepPMHUHAJ, Ka0 ¥ KOMYHHUKAITU]Y MPOLeC—IPoIieC (TUCTPHUOYHUPAHO pauyHaHe).
N360p ymasbeHOT cepBepa ce omoryhasa mo gomerckom umeny (DNS) wau o IP agpecwu.
TELNET mpoTokoa Hyu Tpu OCHOBHA CEpBHUCA.

1. MpexHH BUPTYEIHH TEPMUHAI,
2. MexaHHu3aM IperoBapama o OmNIujamMa u

3. cuUMeTpW4aH NOTrJie/] Ha TePMHUHAJE U TPOLIECe.
TELNET Be3a ce ycrnocTtaBiba HakoH ycroctaBe TCP/IP konexkiuje.

[Mpunnun yenocraBe TELNET Bese mpuka3zan je Ha ciauiu 5.
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KIMUJEHT YUTA CA CEPBEP WAIBE

TEPMWHANA KNWJEHT WATBE ~ CEPBEP MPUMA Off MCEYNOTEPMUHANY
CEPBEPY KIUJEHTA
TENHET
\ / \ CEPBEP
OMEPAT/BHM OMEPATVIBHY
CUCTEM CUCTEM
TCP/IP
WHTEPHET
KOPVICHUYKA TACTATYPA
Y MOHWTOP

Cauxa 5. Ilymarwa nooamaxka xoju y cecuju mepuumana TEJIHET-a nymyjy 00 kopuchuxoge

macmamype 00 y0ameHo2 onepamusHoe cucmema [ 1]

[Ipema cnunu, kopucHuk no3ua TELNET amnukxatuBHM mporpam, Koju mocraje Tajga KiIHjeHT,
Koju motoM ycroctaiba | CP Besy. Ilo ycnocTaBu Bese, KIMjEHT NMPEHOCH 3HAKOBE KOj€ MIabe
KOPHUCHHUK Yy TipaBIly cepepa. Omoryhena je v Be3a y CynmpoTHOM CMepy, Ha HAYWH Ja ce MoCcIaTH
3HAKOBH IpeMa cepBepy Bpahajy KOpUCHHKY U TTPUKa3yjy HAa MOHUTOPY KopucHuKa. Hajuenrhe ce
HE paJy camo O jeIHOj BE3H, KOJy OTCIYXYje cepBep, Beh ce ocTBapyje BHIIE jeAHOBPEMEHHUX
Be3a. Kama ce TELNET Be3a npBu myT ycrmocTaBu, IPETHOCTaBJba CE Ja CBAKU Kpaj MOYHEHE U

3aBpIilaBa ce Ha ,,Mpe:kHOM BHpTyenHoM Tepmunany” (Network Virtual Terminal).

C o63upom nma ce TELNET komyHuKaluja OCTBapyje ca BHIIE Pa3IMUATUX padyHapa M
OTIepaTUBHUX CHCTEMa, HEOIXIIOJHO je MpujarohaBame 3a CBakM KOHKpeTHH ciydaj. OHO ce
ocTBapyje momohy Mpexuux Buptyennux temurana (NVT), koju aeduHHIe HAYUH HA KOJH Ce
nojany U komanzae npeHoce npeko Murepnera. Hepununuja NVT dopmara ce cactoju ox 7 —
outnux USASCII 3nakoBa u jeman OUT 3a KOMaHJIHE HH30BE 3HAKOBa (IITO MpEACTaBba & —
OuTHe KOMOWHaIMje 3HAKOBa). Y Mpakch TO 3HA4YM Ja C€ 3a KOMaHJIHE 3HaKoBe ojpehyje
crienrjanHa cekBerna (IAC — interpret as command), koja ykasyje Aa u3a e Clied KOMaHIHH

3HaK.

Hasenenu npenoc u npunarohaBame npeHoca je MpuKa3aHo Ha CIMLu 6.
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KOPUCHUKOBA
TACTATYPA U MOHUTOP TCP BE3A NPEKO UHTEPHETA

KNUJEHT CEPBEP

<

KOPUCTU CE ®OPMAT KITMJEHTCKOIN KOPUCTU CE NVT ®OPMAT KOPUCTU CE ®OPMAT CEPBEPCKOI
CUCTEMA CUCTEMA

Cauxa 6. Ilymarwa nooamaxka xoju y cecuju mepuumana TEJIHET-a nymyjy 00 kopuchuxoge

macmamype 00 y0abeHo2 onepamusroe cucmema [ 1]

TELNET mpoTokon je KOHCTpyHCaH Tako Jia Iperosapa o olifjaMa y TOKY IpeHoca, Ha HauuH

Jla CBaKa CTpaHa MOe Jia TOCTaBU 3axTeB [7].

OcHOBHa cTpaTeruja 3a ToJelIaBame Kopullhema OMIHja je Ja OmIo Koja crpaHa (Wi 00e),
WHUIIMPAJy 3aXTeB Ja HEKa OJ OMIHja CTynmu Ha cHary. Jlpyra cTpaHa Tajga MOXe WIH
MPUXBATUTHU WA OJOUTH 3aXTeB. AKO Ce 3aXTeB MPUXBATH, OMILIKja OJMax CTyla Ha CHary; ako je

o101jeH, MOBe3aHM acTeKT Be3e ocTaje kao mTo je HaBeaeHo 3a NVT [10].

TELNET, kao mpoTokoJ, y TMOYETHOM pa3BOjy HHje HMMao pa3BUjeHE MeXaHu3Mme Oez0emHe

pasmeHe wuHpopManuja. KacHuje momyHe NpOTOKOJa yBele Ccy Oe30eqHOCHE MeXaHUu3Me

(mpemmopyke RFC 2941 — 2946).

be3 noroBopennx 6e30emHOCHHMX omiuja, oH camo mnpociehyje mopyke usmehy NVT — oBa, koje

npeacrarsbajy ABa TELNET nporeca.

V cBojoj Hajuemhoj ynotpedu, kao IpOTOKOJI 3a NpucTyn yrabenoMm Tepmunany (TCP nopt 23),
TELNET ce noBe3yje ca cepBepoM Koju 3axTeBa ayTeHTU(UKAILIN]y Ha HUBOY KOPUCHUKA TIPEKO
KOPUCHUYKOT MMEHA M JIO3MHKE y He3alITHheHOM OOJHKY, JOK ce cepBep He ayTeHTU(HKYje

KOPUCHUKY.

Onmmja TELNET  ayrentudukanuje omoryhaBa  ayTeHTHHKAIM]y  KOPHCHHKA H
ayTeHTU(UKaMjy cepepa. [IpoBepa ayTeHTHYHOCTH cepBepa ce OOMYHO BpUIM 3ajeJHO ca

ayreHTHUKaMjoM KopucHuka. la Om moapkanum oBe OezbemHocHe ycmyre, nBa TELNET
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EHTUTETa MOpajy MPBO Ja MPEroBapajy o CBOjoj cmpeMHOCTH na moapxke ommwjy TELNET
ayreHTHUKaMje. HakoH MITO ce clloke Ja MoJpKe OBY OMIIHjy, CTPaHEe Cy Tajga y MOTyYhHOCTH
Jla U3BPIIIE TPETOBOPE O MOIOMIIHU]H (0 MPOTOKOJY 3a ayTeHTU(HUKAIU]y KOju hie ce KOpUCTUTH), a
Moryhe ¥ 0 yJa/beHOM KOPHCHHYKOM HMMEHY Koje he ce KOPHUCTHUTH 3a MPOBEpy ayTopu3aluje

[11].

Kpos RFC  nokymente cy  gepunucanu  TtumoBd  ayreHtudukamuje  (NULL,
KERBEROS_V4,KERBEROS_V5, SRP, SSL, KEA_SJ, KEA_SJ_INTEG, DSS, NTLM wu
apyru). Jeman ox Hemocraraka TELNET mpotokosia je TO mITO KOPHUCHHIM MOpajy Ja yHECY
CBOje JIO3MHKE, J1la OM ce NpHjaBWIM Ha YAa/beHE CUCTEME, KOjeé C€ Yy OTBOPEHOM TEKCTY
npociuelyyjy kpo3 Mpexy, Tako Aa nocroju MoryhHocT aa he 03uHKe OUTH KOMIIPOMHUTOBAHE OJ1

CTpaHe Halajava Ha MpPEexKYy.

Cepxa ayreHTH(UKaNHje je 1a 00e30enu OKBUP 3a MpoJiazak nHPpopMalrja 0 ayTeHTU(UKAIU]U
kpo3 TELNET cecujy u mexanuzam 3a omoryhaBame mugpoBama Toka ojaTaka Kao HycliojaBa
ycIleniHe ayTeHTuduKanuje i nyreM HakaamHe ynorpede ommmje TELNETENCRYPT. To
3Ha4M Ja:

1) KopucHMYKa JI03WHKa Hehe OMTH TocaTta y OTBOPEHOM OOJIMKY KPO3 MPEXKY,

2) ako HaBenenn TELNET mporiec mma oaroBapajyhe mH(popmanuje 3a ayreHTH(DHUKAIN]Y, OH
MOX€E ayTOMAaTCKH Ja Tolajke MHpOopMaIije U KOPUCHUK Hehe MopaTH N1a ymucyje HUKaKBe
JIO3UHKE,

3) xama je ayreHTH(]HKalMja yCHENIHA, TOK IoJaTaka Moke OuTh mmdpoBaH aa Ou ce
00e30e1uiIa 3alITUTA OJ1 AKTUBHUX W TAaCUBHUX Hamaza [12].

Jenan on JoKymMeHara HaBOJAH, Jla c€ 3a ayTeHTH(UKACLU]y MOKe KOPUCTUTH KPUIITOAITOPUTAM
KERBEROS VS5, ca TELNET npotokonom. OBaj MexaHuszaMm ce Takohe MOke KOPUCTUTH 3a
o0Oe30ehuBame KibydeBa 3a NpYyKamke yciayra MOBEPJPUBOCTH IMOJaTaka y KOMOHMHAIMjU ca
ommujoM TELNET mudposama [13].

MoryhHocT mperoBapama O 3ajeJHUYKOM MEXaHH3My ayTeHTh(dukamuje usmel)y kiujeHta u
cepBepa je KapaKTepUCTHKa OMIMje ayTeHTUu(HUKaIuje, Kojy Tpeba kopuctutu omnpesHo. Kana je
Iperopapame 00aBJbEHO, ayTeHTHU(HKalMja jom HUje u3BpuieHa. CTora, cBaku CHUCTEM HeMa

Ha4YWHaA [1a 3Ha [a JIK pa3roBapa WJIN HE Ca CUCTEMOM C KOjHM HaMeEpaBa. Hamagau Ha MpPCKY oun
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MOTa0 JIa MOKYIIIA JIa TIperopapa o Kopuirhemy cucTemMa 3a ayTeHTH(PUKAIU]y KOJH je WU cla,
wi ra je Beh kommpomuTtoBao [14].

Homynama crangapaa, nedunucana je omuujalTELNET mmdposama, kao Meron mpyxkama
ycinyra moBepspuBocTH Togataka 3a TELNET Tox momartaka. [loceOHuM nokymeHTHMa ce
nedunumie cBaku mupapcku anropuTaM, Koju ce kopuctu 3a 3amtuty TELNET caobpahaja.

Jla 6u ce omormhmia omuja mudpoBama MOTpeOHO je na ce ucnperosapa omnmuja ENCRYPT
n3Mely KIMjeHTa U cepBepa, Koja Mpyka 3allTUTY OJ1 TACHBHUX Hamaja, ajld He U OJ1 aKTUBHUX
Harmaja.

Crneundukannja nedunuiie meros 3a oo6ezdehuBame moepsbuBocTH nogataka ELNET Toky
noxaaraka. Haxanoct, cBu MmexaHu3Mu mugpoBama Koju cy o0e30el)eHu y okBupy oBe omniyje He
00e30elyjy unHTerpuTeT mnomartaka. IIpoGiem Ou Morao OUTH pEIIEH NPHUCTYNIOM KOju Ou
kopuctuo Diffie — Hellman pesxxum TLS — a, nmpahen TELNET onuujom AUTHENTICATION,
rae Om MexaHw3aM ayTeHTH(HKaIMje YKbyduBao TOPYKe KIHMJEHTa W CepBepa Koje Cy

u3padyHate TokoM TLS mperosopa [15].

2.2. 3amTHTA M0JATAKA Y KOHTPOJIHOj PAaBHH

KontponHa paBaH je meo Mpexe, KOju KOHTpOJIMINE TpociiehuBame makeTa mojaraka usmehy
MpexHux ypehaja. Kapakrepuctruaan mpumep je mpoliiec Kperpama Tabena pyTHpama, KOju ce
cMmarpa JeloM KOHTPOJHE paBHU. PyTepu KOpUCTE pa3M4MTe MPOTOKOJE 32 MACHTH(DUKAIU]Y
MpPEKHHUX IyTamka W 4yBajy T¢ NMyTame y Tabenama pyrupama. KOHTpoJiHA paBaH MpPEXHOT
ypehaja obpalyje caobpahaj xoju je HajBaKHHMjH 3a OJp)KaBame (DYHKIIMOHATHOCTH MPEKHE
uHppacTpykrype. KoHTpoiaHa paBaH ce cacToju Ol arluiMKalyja U MpOTOKOJIa u3Mel)y MpexHUX
ypebhaja, mrro ykipyuyje Border Gateway Protocol (BGP), Interior Gateway Protocols (IGP), kao
mro cy Enxanced Interior Gateway Routing Protocol (EIGRP) u Open Shortest Path First
(OSPF). HaBenenu mpOTOKOJIM TOAPa3syMeBajy Kopuinheme ayTeHTH(HUKALUje, YHME Ce

crpeyaBa U3MeHa PYTUHT Tabena, TaXHUM PYTHUHT HH(OopMalujama.

OcuM HaBeJIeHHUX MIPOTOKOJIA, Y KOHTPOJHO] PaBHU MPHMEHY]y ce mpaBuiia (IOJIUCe) MPUCTYIIa
mpexxauM ypehajuma (CoPP — Control Plane Policing) u 3amruta kontponse pasau (CPPr —

Control Plane Protection).
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2.2.1. Moaunce npucryna mpexaum ypehajuma (CoPP — Control Plane Policing)

[Teppopmance mpexxHux ypehaja cy orpaHudeHe OHUM IITO CE MOXKE OOpaJUTH UHTETPUCAHUM
KOJIIMa ¥ OHHUM IIITO C€ MOYe 00paJiuTH Ha IEHTpaIHO]j nporecopckoj jeauauiu (CPU — Central
Processor Unit) ypehaja momohy codrBepa. Kama ce mpepuie caobpahaja mpeycmepu mpema
KOHTPOJIHOj paBHH ypehaja, eHTpaiHa IpOoIecopcKa jeIMHIIa MOXe OuTH npeonrtepehena, mro
pesyntupa HemoryhHourhy KOHTPOJIHE paBHHU Jia U3BpPILIM CBE MOTpeOHe 3amatke. OBO cTame
MOX€e yTHUIIATH HE caMO Ha OBaj MojenHauHu ypehaj, Beh u Ha apyre ypehaje y mpexu. [la 6u ce
MUHHMHU3UpAIN eQeKTH Ha nepdopMaHce KOHTPOJHE pPaBHU, KOMOWHAIMja TMOJKCA MPUCTYIA
MpEXHUM ypehajuma, XapJABEpCKUX JTUMHUTAaTOpa Op3uHEe W JmcTa KoHTpose mpuctyna (ACL —
Access control lists), Moxke ce KOPHCTHUTH 3a CMarmbCie MPOTOKAa KOHTPOJIHE PaBHU, YAME CE

crpedaBa KOMIIPOMHUTOBamE NiephopmMaHcH KOHTpoIHe paBHH [16].

[Ipeonrepeheme makernMa y KOHTPOJIHOj PaBHH MPEXKHOT ypehaja Moxke yCIOpUTH Tpoliece
pyrThpama M, Kao pe3yirar, CMambUTH HHUBOE MPEXKHUX yCiIyra U IPOLYKTUBHOCT KOPHUCHHKA.
Jeman ox pasznora 3a mpeontepeheHy KOHTpodHY paBaH ypehaja je HeeuracHO Kopuirheme
JOJIeJbeHUX pecypca MEMOPHje U IIEHTPATHOT Iporiecopa. McTu pe3ynTar ce Moxke IECHTH aKo ce
Hamagu u3Buhama wim yckpahwBama ycayre (Distributed Denial of Service) mojaBe Ha

KOHTPOJIHO] PaBHH, UJIM aKO C€ MPOTOKOJ PYTHpPama JoIIe TOHAaIlIa.

[Tomuce mpuctyna mpexuaum ypehajuma (CoPP — Control Plane Policing) npyxkajy nHaumn 3a
aJIMUHUCTPATOpE Ja 3allTUTE YIPaBJbauyKH IPOILECOpP Ha KOMYTaTtopy (CBHYY M pyTepy) OX
npeontepehema caodpahajeM (reHeprcaHor oj 3JOHAMEPHUX WUJIM HE3JIOHAMEPHUX HM3BOPA), KOje
OM MOTJIO J]a OMEeTa KEroBy CIIOCOOHOCT Ja OJjpKaBa MPOTOK caoOpahaja y paBHu mogaraka. Ha
npuMep, Haraa yckpahuBama yciIyre Mo)Ke JIOBECTH JI0 IpeTepaHor caobpahaja koju 6u ycropuo

IIponecop 3a ynpaBjbabEe U HCTATUBHO YTHILIAO HA IIPOITYCHY moh KoMyTaropa.

[TonuTHKa monyca NpUCTyNa MpeXHUM ypehajuMa ce cacToju oA jelHe WiM Buile kinaca. CBaka
Kjaca jAeduHuUIIE jefaH WIM BUIIE IMJBHUX MPOTOKOJIA M Kako Ce€ YIpaBjba HHUXOBUM

caoOpahajem.
Pagme koje ce MOr'y IPUMEHHUTH Ha CBE MaKeTe KOjU OJIr0Bapajy jeIHOj KJacH Cy:

— OpbanuBame nakera Koju He 0AroBapajy oapehenoj kiacu,
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— TlocraBipame nmpuopurera odpase,

— TlonemaBame MakcuManHe Op3WHE MPEHOCA MOJaTaka IpeMa YIpaBJbadyKOM IMPOIECOPY
ypebaja,

— TlonmemaBame MakcHMMalHE BEIMYMHE JOTOKA MOJaraka y MaKeTHMa, Koja ce MIajbe

YIPaBJbaYKOM IIPOLIECODY.

Mory ce nedunucatu 10 32 MOJUTHUKE MOJMCA MPUCTYIIA MPEXKHUM ypehajuma, aau caMmo jeaHa
MO)Xe OWTHM aKkTHBHa Ha ypehajy wuctoBpemeHo. [losnTuka mnonmca nOpUCTyNla MPEKHUM

ypehajuma Mopa yBek OMTH akTMBHAa Ha MpEeXHOM ypehajy u mocraBipa ce TJIO0aIHO 3a JaTh

ypebaj.

Caku MpexxHu ypehaj uma nojpasyMmeBaHy MOJUTUKY MOJKCA TPUCTYIIA MPEKHOM ypehajy, Koja

Ce ayTOMAaTCKH MpUMeEYje IPU MPBOM MoKpeTamy [17].

DyHKIMja KOHTPOJIE KOHTPOJIHE paBHHU je Ja moBehaBa CHUTYPHOCT Ha MpEXKHOM ypehajy, Tako

IITO IITUTH Tiporiecop o1 Henotpedror uian DDOS (Distributed Denial of Service) caoopahaja.

Behunom caoOpahaja kojum ympaBiba mporiecop ypehaja, ympaBiba ce MyTeM KOHTPOJIHE H

yIpaBJbayKe paBHU.

[TommTHKa TONHCa TMPHCTyNa MPEXKHUM ypehajuma Moke ce KOPUCTHTH Yy 3allTHTH HHBOA
KOHTPOJIE M YIpaBJbamkba U 00e30eUTH CTAOUITHOCT PyTHpama, TOCTYITHOCT U HCIIOPYKY TaKeTa.
[lommTrKa TONHMCAa TPUCTYNIa MPEKHUM ypehajumMa KOPUCTH HAMEHCKY KOH(HUTypaiujy
KOHTPOJIHE paBHH, Ja 00e30eau MOryhHOCTH (QUITpUpama W OTpaHWYaBama Op3MHE 32 TaKeTe

KOHTpOJIHE paBHH [18].

Ha mpumep, ako ce KOHTpPOJIHO] PaBHM MPEJICTaBH BEJIMKA KOJMYWHA JIAKHHUX IIaKeTa, Koje
TCHEpHIIE BHUPYC WJIM LB, KOMyTaTop he NOTpOIIMTH MPEBHINE BpPEeMEHa Ha o0pamy U
onbanuBame HenoTpebHor caoOpahaja. OBO Ha Kpajy MOKe MPEIUIaBUTH MPOIIECOp PyTe, KOjH je
OJITOBOPaH 3a pyKoBame (DyHKIMjaMa KOHTPOJIHE paBHH ypehaja, 1 MOXe 3ayCTaBUTH MPOIECE

MpEXKHOT ypehaja.

KibyuHe npenHoCTH Koje mpyska NOJUTHKA MoJIMca MPUCTYIa MPEeKHUM ypehajuma cy cinenehe:
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— 3amrturta ox Hamanga HenorpedbHor win DDoS (Distributed Denial of service) caobpahaja Ha
UHPPACTPYKTYPHE pyTEepEe U KOMYTaTope,

— KonTtpony nakera koju cy HAMEHCHU KOHTPOJHO] paBHU pyTepa WM KOMYTaTopa,

— Jlakohy koupurypamnmje,

— Behy nmoy3nanoct u noctynmHoct miatdopme,

— Tlpommpyje 3amTuty o Hamajga HenotpeOHuMm caoOpahajem (DDoS — Distributed Denial of
Service) Ha uHMpaCTpyKTypHHM cBHYEeBHMa, 00e30ehyjyhu mexanuszam 3a (QUHHUJy KOHTPOIY
caobpahaja Ha KOHTpPOJHO] paBHH, KOju oMoryhaBa Ja ce OrpaHWYHM Op3WHA 3a CBaKU THI
MOjJeIMHAYHO,

— O0e36ehyje MexaHm3aM 3a paHO 0/0Mjarbe IMaKeTa KOJU Cy YCMEpPEHU Ha 3aTBOPEHE WIIH
HEaKTHBHE MOPTOBE,

— Ilpyxa moryhHOCT orpaHMyaBama yrmoTpede HW3a MPOTOKOJA, TAKO Jla HHjEJHA TOIJIaBa

JeITHOT TIPOTOKOJIa He MOXKE MPETUIaBUTH yira3Hu uHTepdejc [19].

JlebuHucame KOHTPOJIHE Kilace caoOpahaja y KOHTPOJIHO] paBHH, MOJIUTHUKE TOJHCA MPUCTYIIA
MpexHUM ypehajuma, moumme ca knacudukanujoMm caobpahaja y KOHTpOJHO] paBHU. Y TOM
[IWJBY, MMOTPEOHO je TPBO MAeHTHU(HUKOBATH caoOpahaj y KOHTPOIHO] PaBHU M PAa3JBOJUTH Tra y

Ppas3IMIUTE Mall€ Kjaca.

[IpuMeHa moJMTHKA KOHTPOJIE KOHTPOJIHE PaBHH, MOMITO UCTa GuiTpupa caodpahaj, o1 KbydHe
j€ BaXHOCTH Ja C€ CTEKHE aJeKBaTaH HUBO pa3yMeBama O JICTHTUMHOM caoOpahajy, koju je

HaMeHEH MPOIECOpPY, Mpe MPUMEHE.

[TonuTrka monmca WpHCTyNa MPEKHUM ypehajuma ce cactoju oja clieaehux Kopaka, KOju

IIPEJCTaBJbajy METOI0JIOTH]Y KOja OJIaKIIaBa MpoLec AU3ajHUpaba U IPUMEHE UCTE:

Kopak 1: Ogpenutu kiacupukanvoHy 1IEMy 3a MPEXY U UAEHTH(PHUKOBATH MO3HATE MPOTOKOJIE
KOJU TPUCTYIAjy MPOLECcCOopy W MOJESIUTU UX y Karteropuje Boaehu padyHa o crnernupu4HOCTH

MpexKe,

Kopak 2: Jlebpunncaty mucte NpucTyna,

27



Kopak 3: Ilpernenatu unenruduroBanu caobpahaj u nmpunaroauT Kiacupukanujy (y uaearHom
ciydajy, kinacudukanuja obaBjbeHa y KOpaky 1, uaeHTudukoBana je caB moTpedan caobpahaj
HAMEHCH PyTEpy),

Kopak 4: OrpannunTi oncer u3BOpHUX ajpeca,

Kopak 5: Cy3utu Opoj BpcTa JuCTa IpUCTyIa Ha oBiantheHe n3BopHe aapece. Ha mpumep, camo
MO3HATUM CTAHHIIAMA 3a yIpaBJbamke MPEKOM Tpebasio 6u ma Oyme mo3BosbeH mpuctynm SNMP
MOPTOBHMA HA PyTEPY.

Kopax 6: IlpenusupaTi monuTHKe MojKca MPUCTya MpPEXHUM ypehajuma uMMIUIEMEHTalujoM
orpaHuyema Op3uHe. AHanmu3upaTu Opoj maketa W uWH(oOpmalmje o Op3UHH W CXOJHO TOME

pa3BHjaTH MOJIMTUKY OrpaHnvaBama Op3une [20].

2.2.2. 3amrura kontpoJne pasHu (CPPr — Control Plane Protection)

3amTuTa KOHTPOJIHE PaBHU C€ OJIHOCH Ha MEXaHHU3ME KOJU C€ MPUMEHY]Y C IIUJBEM BpIICHA

knacudukamuje caodpahaja kojum ce onrepehyje pyrep (komyrarop).

O063upoM 1a pyTepH MPENICTaBIhajy OCHOBHY KOMIICHEHTY paduyHapCKUX MpPEkKa U Jia ce moMohy
HCTUX BPIIU PyTypame MpEKHOT caoOpahaja, koje je oapeheno pyrunr tabenama, HEOMXOIHO j€
Pa3MOTPUTH apXUTEKTYpPy pyTepa M PamHBOCT UCTOT Ha 0e30€IHOCHE MPETHE, Y OBOM CIIydajy

KOHKPETHO Yy KOHTPOJIHO] PaBHH, U IPUMEHHU 3aIUTUTE KOHTPOJIHE PaBHU.

ApxuTeKTypa pyrepa MOXe ce MpUKa3aTH Kao pas3jBajambe XapjaBepa U coTBepa Ha: paBaH 3a

npociehuBame 1 KOHTPOJIHY paBaH pyTepa.

KonTtponna paBan pyrepa nojpskaBa (GyHKIMje pyTupama U yrpaBibama. ['eHepanHo ce cactoju
O]l XapABEpCKUX M CO(MTBEPCKUX KOMIIOHEHTH 3a PYKOBalb€ MaKeTUMa HAMEHEHHUX CaMOM

ypehajy, Kao 1 mpaBJbeH-E U Came MakeTa Koju ce GopMupajy JJOKaIHO Ha ypehajy.

PaBan mpociehuBama ce OOWYHO C€acTOjU OJI XapABEPCKHMX H COMTBEPCKUX KOMIIOHEHTH,
OJITOBOPHHUX 3a NpPUMamke IMakeTa Ha J0Ja3HOM HHTepdejcy, oOaBibame IMperpare ja Ou ce
unentuduroBana IP anpeca makera Ha cieneheM CKOKy U Oapeauo HajoosbH oaa3Hu uHTepdejc

npeMa oJpeAMIITY U pocnehuBame nakeTa npeko oArosapajyher usnaznor uarepdejca.

Haenene nBe paBHHU U BbUXOBa Q)YHKHI/IOH&]'IHOCT CC MOT'y IIpUKAa3aTH CXEMOM Ha CJIIMIHA 7.
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KOHTPOJIHA PABAH

PYTEPA
SALWLUTUTA KOHTPOJTHE
PABHM
WHTEP®EJC X WHTEP®EJC Y
PABAH 3A
NMPOCJIEBUBAHE

Cruka 7. 3awumuma KOHmMpOIHe pasHu pymepa

XapaBep KOHTPOJIHE paBHU pyTepa OOMYHO HHUJjE ONTHMM30BAH 3a paj ca caobpahajeM Benmke
Oop3uHe. C 003upoM Ha HaBENICHO, XapJABEep KOHTPOJHE PaBHU PyTepa je MOJIOKHU]U HaIlaauMa
yckpahuBama ycinyre (DDO0S), Hero xapaBep paBHU 3a mpociehuBame, KOjU je MPOjeKTOBaH 3a
caobpahaj Behux OpsmHa. Majyhu y Buay 3Hauaj pasMeHe MojaTaka O PYTHPAmy Yy MPEKH,
HMIIEpAaTUB je Ja KOHTPOJIHA paBaH pyTepa ocTaHe craOmiaHa, 0e3 o03upa Ha caobOpahajHO

ontepeheme.

Kontponna paBan pyrepa oOpahyje caoOpahaj HamemeH pyTepy, a 300T IIHUper orcera
(DYHKIIMOHATTHOCTH j€ TOJIJI0KHH]a 0e30eJHOCHIM PamMBOCTUMA U BepoBaTHHja MeTa 3a DDOS

Hamnaj oJ paBHU 3a mpociehuBame.

3amTUTa KOHTPOJIHE paBHU pyTepa je KOHIeNT (GUITpupama HIM OrpaHuYaBama Op3HHE
HexeJbeHOor caoOpahaja, koju Ou OMO mpeycMepeH U3 paBHU MOJaTaka A0 KOHTPOJHE paBHU
pyrepa.

[Ipenopy4s/pMBO je 3alUTUTUTH KOHTPOJHY pPaBaH pyTepa HMIUIEMEHTALMjOM MeXaHH3ama 3a
NOTIYHO (PUATpUpame WM OrpaHUYeHe Op3uHe caoOpahaja, Koju HHje MOTpedaH Ha HHUBOY

KOHTpOJIHE paBHM (Tj. HeXeJbeHU caoOpahaj). 3almITUTa KOHTPOJHE paBHH pyTepa je KOHILENT
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buntpupama WM OTpaHNYaBama Op3WHE HEXKEJbeHOT caoOpahaja, koju Ou OMO TpeycMmepeH ca
paBHH 3a npociehuBame 10 KOHTPOJIHE paBHU pyTepa. LTo cy ¢punrepu u orpannyaBauu Op3uHe
Omke paBHU 3a mpociehuBame U xapABepy 3a JHHUJCKY Op3HHY, TO je 3amTuTa eukacHuja u

otnopHHju je cuctem Ha DDOS namane.

Metona ommcaHa Ha ciouiy 1., WIYCTpyje Kako B3alITHTHTH KOHTPOJIHY paBaH pyTrepa oOJ
HeXeJbeHOT caoOpahaja. majyhu y Buny na he ce crieHapuju mpuMeHe pa3liiKoBaTH, onapehera
IpUMeHa HHUje TEeHepaJHO MPHMEHJbMBA y CBUM cuTyanujama. Kareropusamnmja JeruTUMHOT

caobpahaja y KOHTPOJIHO] paBHU pyTepa j€ KpUTUYHO BaKHA 32 YCIICIIHY UMIIJIEMEHTAIIU]Y .
Hexu on mpumepa ¢puntpupama caobpahaja mory oOyxsaratu cieaehe Bpcre caobpahaja:

— Jo3soua 3a ICMP u ICMPV6 caobpahaj u3 6miio kor u3Bopa, orpaHndeHo Ha op3uHy o1 500
kb/s, 3a cBaky kareropujy,

— Jo3soma 3a OSPF caobOpahaj ca pyrepa ynyrap onpehene w neduHUCaHE MOAMPEKE U
OSPFv3 caobpahaja ca IPv6 unicast aagpeca,

— Jlo3Boua 3a uarepan BGP (iBGP) caobpahaj ca pyrepa yHyrap oapeljeHux moampexa,

— Jlo3Bomsa 3a NTP caoGpahaj ca NTP cepBepa yryTap aepuHucaHe TOAMPEKE,

— Jlo3Boma 3a caoOpahaj mpoTokosia 3a ynpasibame MpeskoM (SNMP) ca ctanunia 3a ynpaBibame
MPEKOM yHYyTap JePUHUCAHE TTOIMPEKE,

— Jlo3Boma 3a SSH caoOpahaj ca cranuma 3a yrmpaBibamkbe MpPEXKOM YyHyTap neduHHCcaHe
MOIMPEKE,

— Jlo3osa 3a DNS caoGpahaj ca DNS cepBepa yHyrap ojapeheHe u npeTxoaHo neduHHcaHEe
MOIMPEKE,

— Jo3sBouna 3a apyru IPv4 u IPV6 caoOpahaj, koju Huje y Be3u ca kiacama caobpahaja koju cy
NPETXOHO HaBeAeHH, y3 Op3uHy orpanuueny Ha 500 kb/s u onbujame caobpahaja w3Han Te

Op3HHE 3a CBaKy KaTeropujy.

Y paBuu 3a mnpocnehuBame je uncranupan ¢unrep. OBaj ¢unrep nmpatu caoOpahaj xoju je
HaBe/IeH y NPETXOJHOM Jely, Y KOMe Cy omnMcaHe BpcTe caoOpahaja kao mpumep (GUTpUpama.
[TomrTo je ¢unTep HaMETHYT y paBHHU 3a IpociiehuBame, OH clipeyaBa HeXeJbeHH caoOpahaj aa
3ay3UMa MPOITyCHU OIcer Ha MHTep(ejcy, Koju MoBe3yje paBaH 3a npociehuBame ca KOHTPOIHOM

paBHM pyrepa. bpojaun koju ce Hamaze y ¢uirepy cy BakaH (DOpPEH3WUKHM ajaT 3a aHAINU3Y
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MOTEHIMjaJTHUX Hama/Ja M Kao HENpolLemHBa NMOMONh 3a OTKIamame TpellaKka W peliaBarbe
npobiema.

[Topen ¢unrepa, numutatopu O6p3uHe 3a onpeheHe kinace caobpahaja cy Takohe mHCTATUpPaHU Y
paBuu nipociehuBama. OBU JIMMUTATOPH Op3MHE IOMAXY Jia Ce IOAATHO KOHTpoJuiie caobpahaj,
koju he ctuhm 10 KOHTpOJIHE paBHH pyTepa 3a cBaky (puiaTpupaHy Kiacy, kao u caB caobOpahaj
KOJH Ce HE MOoJay/apa ca Mperu3Ho Je(UHUCAHOM KIIACOM.

[TpunukoM u3ajHUpara METOJA 3alITUTE KOHTPOJIHE PaBHH, ITOCTOjE JjBa HE3aBHCHA JieNa KoOja
Tpeba y3etn y o003up: kiacudukanujy caobOpahaja (Tj. koje Bpcre caoOpahaja oarosapajy
dunTeprMa) U akiuje TMOJUTHKE Tpeay3eTe Yy Be3n ca kiacudukoBaHuM caobpahajem (Tj.

oJI0Mjame, T03B0JIA, OTpaHuYCHE Op3uHe uT.) [21].
2.2.3. AyrenTHduKalHja PyTHHT MPOTOKOJIA

AyTeHTuduKalja pyTUHT MPOTOKOJA C€ MPHMEHmYje Kako OW ce Ccrpedmsia W3MeHa PYTHHT
Tabena oJ] CTpaHe Hamajaya Ha Mpexy. PasmeHa mopyka usmel)y pyTHHT IpPOTOKOJIA MOIJIEKE
yTBphUBamky BEpPOJOCTOJHOCTH MOPEKIa — ayTeHTH(PHUKAMjU. 3a ayTeHTU(UKALU]y CE KOPUCTE

Pa3IMYUTH AITOPUTMH, KOJU MOTY OUTH Pa3Iu4MTH U Y OJTHOCY Ha pasnuuuTte |P moampexe. [25]

Hagemrhemo najuenthe metone ayrentudukanuje cieachux pyrunr nporokona: OSPFv2 (Open

shortest Path First), RIPv2 (Routing Information Protocol) u BGPv4 (Border Gateway Protocol).
TexHuke koje ce mpuMenyjy 3a ayrentduxanujy OSPFV2 nporokona Mory OuTH:

— ayreHTU(DHUKAIM]a TO3UHKOM U

— IpoBepa ayTeHTHYHOCTH ca caxxeTkoM mopyka (MD -5).

JenHocraBHa ayTeHTH(]UKaIHMja JO3MHKOM (OTBOPEHMM TEKCTOM), oMoryhaBa ja ce JIO3MHKa
(kJpy4) KOH(pUTypHILE y jeAHOM AoMeHy. Pyrepu y ucToj obrmactu koju *keje Aa y4ecTBY]Y Y
IOMeHy pyTHpama Mopahe na Oyny KoH(pUTrypHcaHHu ca UCTUM KJbydeM. Henocrarak oBe meToie
je, IWTO je MOJUI0oKaH IMacCMBHUM HamaauMa. Hamanau macMBHUM HaragoM Ha MPEXY, MOXKe JIaKo
nohu 10 mojaTka O JIO3MHKHM M TUME OOECMHUCIUTH ayTeHTH(HKAIM]y JO3UHKOM, U Y JaJbeM

BPIIUTH CHHUMAame LEJIOKYNMHOI caoOpahaja W MOTEHIMjalHy M3MEHY IakeTa W MojaTaka 3a
pyTHpame.

AyrteHTu(duKaluja JIO3MHKOM Ce jJeAHOCTaBHO KOoH(purypuuie cieaehum komanaama:
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ip ospf authentication—key ,,canpxaj kiby4a“ (3a HaBeZieHO ce oapelyyje moceban untepdejc)
area ,,o3Haka obsactu* authentication (oapehyje ce 3a konkperan OSPF nporiec pyrepa)

[ToTBpaa ayTeHTHYHOCTH ca cakeTKoM ropyka (message digest), wim kopunihemeM IUTrUTaTHOT
MOTITHCA, je Kpunrorpadcka ayreHTH(HKaNKja ymoTpeOOM T3B. jeTHOCMEPHHUX ,,Xem " QyHKIH]a.
Kibyu (no3unka) u uneHTH(PUKAIMOHM Opoj KJbyda Cy KOH(UTYpHCAaHH Ha CBAaKOM pYyTepy
moce6Ho. Pyrep kopuctu anroputam koju je aeo OSPF makera (MD5), kmbyd wu
uIeHTU(DUKAITMOHU OpOj KJbyYa, Ja TeHEpHIIe ,,CaKeTaKk MOpyKe', KOju ce JIojaje Mmakery. 3a
pa3iIuKy O] JeTHOCTaBHE ayTeHTU(UKalMje, KJbyd CE€ HE pa3Memyje NPEeKO KOMYHUKALMOHE
muauje. CacraBau geo OSPF makera je pexnu Opoj, Koju ce mporpecuBHO yBehaBa kako O ce

CIIPpEYMO Hallag MOHAaBJbAkbEM IMAKETA.

AyTteHTu(Kanmja cakerkoM Mopyka (AMTUTAIHUM MOTIHCOM) C€ JETHOCTAaBHO KOH(UIypHIIE
cienehuMm komanmama:

ip ospf message—digest—key key id md5 ,,canpkaj kipyda“ (3a HaBezeHO ce oapelyje mocedban
unrepdejc).

area ,o3Haka oOmactu“ authentication message—digest (ompehyje ce 3a konkperan OSPF
nporiec pyrepa) [22].

Kana je y mutamy u300p jeagHoCMepHE ,.xem (QyHKIH]e 3a ayTeHTH(PHUKALNH]Y, y TOCICIAHE

BpeMme ce nopea MD5, kopuctu SHA — 2 anropuram.

Kana je y nutamy RIPV2 nipotokon, Hajuenrhe ce He KopucTy ayreHTH(HKAIM]ja JIO3SUHKOM, Beh
Ce KOPUCTH ayTHTU(UKAIMja JUTHTATHUM MOTIUCOM, KOpUIINCHEM jeJHOCMEPHUX ,,XelI™

dyukumja. Y ynorpeou cy MD5, SHA — 2 u HMAC SHA-1, SHA-256, SHA-384, and SHA-512

AJIrOPUTMH.

BGPv4 mportokon pyrupama KOPUCTH Halpel HaBeqHE TeXHUKE ayTeHTU(UKaluje, Koje ce
pa3MKyjy 1O NHTaky MMIUIEMEHTAlMje Yy OJHOCY Ha mpousBohaua mpexne omnpeme (Cisco,

Juniper).
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2.3. 3amTuTa paBHU MOJATaKa

Pauynapcke wmpeke, Topeln ApYrMX HameHa (3ajellHHYKO Kopuinheme MpEeXHHX pecypcea,
yIpaBJbamkbe MNPOIECHMa M JPYyro), KOPUCTE Ce€ 3a MPEeHOC HH(POPMALMOHOT cajpiKaja WIn
OCTBAapHBaKkE¢ KOPHCHUYKHX CEpBHCA. Y TOKY MpeHoca, MH()OPMAIMOHU CaApKaj je€ H3IIOKEH
pa3NIMYUTAM BpcTaMa HalaJa, mTo Mpe]] MPOjeKTaHTe U MPEXHE HHKEHEPE TIOCTaBJba 3aXTEBE 3a

MPUMEHOM PA3IMYUTUX TEXHUKA Y IWJbY 3alITHTE HaBeleHor caoOpahaja.

TexHuke 3amITUTE c€ MpPEXHOT caoOpahaja y paBHUM MojaTaka c€ MOTY IMOJCIUTH TMpeMa CIIojy
MpeXxe y K0joj ce mpuMmemyjy. [lpumepn TexHHKa 3alITUTE Y MPEKHOM, TPAHCTIOPTHOM U
ATUTMKaTUBHOM CJIOJy CY: MPUMEHa MPUCTYITHUX JUCTH, (PajepBOI, CUCTEMU 3a IPEBEHITU]Y yIiaja

— Intrusion prevention systems (IPS), npecperame TCP cermenara (TCP intercept) u apyru.

Texuuke 3amTHTe y CIIOjy mojaataka cy: 3amrruta moprosa (Port Security), DHCP usBubjame,

muaamuuka ARP nncneknuja (DARP inspection) u apyre.

[Toceban MexaHu3aM 3amTUTe HHPOPMAIMOHOT CajipKaja KOju ce mpeHocu myreM MuTepHeTa cy

sBupryenre npusathe mpexe (VPN — Virtual Private Networks).

3a peanu3anujy BUPTYCITHUX TPUBATHUX MpEKa KOPUCTE CE€ pa3IMYUTEe TEXHOJIOTHjE U
nportokosn, U T0: IPSec, GRE (Generic Routing Encapsulation), Draft Martini, L2TPv3, IEEE
802.1Q, MPLS LSP, PPTP (Point-to-Point Tunneling Protocol), SSL (Secure Sockets Layer) u

npyre.

Bupryanne npuBaTHe Mpeke ce KOPUCTE 3a 3alITUTy caoOpahaja y mupeM CMHCITY, U MOTY ce

ycnoctaButd Ha L1, L2 u L3 mpexxaom ciojy OSI monena.

Jla Ou ce ocTBapwIIa 3allITUTa BUPTYSITHUM MPUBATHUM Mpekama, MOTpeOHO je yrpaauTH ypehaje

Koje omoryhaBajy notpebHe (pyHKIIMOHAIHOCTH.

VY HapenHoMm moriaBby hemMo pasMOTpPUTH Hajuyelrhy TEXHOJIOIHM]y YCIIOCTaBe BHPTYEIHUX

MpUBaTHUX Mpeka ynotpedom IPSec mpoTokona.
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2.4. 3amTMTa MOJATAaKAa NMPUMEHOM TEXHOJIOTMje BHUPTYEJHUX NPUBATHUX

MpexKa

JemHa opn TexHoJOrMja Koja oMoryhaBa 3amITHTy MpEeHOCA TOJaTaka y paBHU IOJaTaka je
TexHojoruja Buptyenanux npuBatHux Mpexa (VPN — Virtual Private Networks). Hasenena

TEXHOJIOTHja Mpyxka cienehe moryhHocTn ympexaBama:

— MHutpaner, ympexaBame Treorpadcku JUCIONUPAHUX 00jeKaTa,
— VYaasmenu npuctyn MOOMIHUX KOpUCHHUKa (pax on Kyhe);
— Ekcrpaner, orpaHM4eHH NPUCTYN HEKO] MPEXU M3 JPYrux Mpexa (IpHUCTyN MOCIOBHHUX

napTHepa kopriopatusHoMm WAN-y) [8].

3a peanmuzanyjy BUPTYEIHE MPUBATHE MPEXKE MOTY C€ KOPUCTUTH TepudepHH KOPHCHUYKU
ypehaju (xocT, pyrep wiau cBud), Ha nokanuju kopucauka (CE — Customer Edge) u nepudepuu
Mpexxau ypehaju nposajaepa (PE — Provider Edge).

Bupryenny npuBaTHy MpPEKY YHHH BHIIE YIaJbEHUX MPekKa Koje Cy rmoBe3ane npeko MHrtepHeTa.
36or kopumhema 3ajeIHHYKHX pecypca Ha HWHTepHETy, KOMyHHKaluja Mel)y KOpHCHHIIMMa

BUPTYEJIHE MpPHUBAaTHE MpPEXKE Ce MOpa 3alITUTUTU. 3alITHUTa BUPTYEJHE NpPUBATHE MpEXE ce

ocTBapyje momohy dapujepa, Koje umiuiemeHtTupajy IPSec mpotokoin y TyHen Moy [23].

VPN tynen je Beza usmehy nBa PE pyrepa mnm naBa CE ypehaja, koju mpenactaBibajy Kpajmbe

Tauke TyHena [24].

IIpema IETF, IP VPN ce mory knacubukoBaTH y 3aBUCHOCTH OJI OJATOBOPHOCTH Yy TOTJICTY

yIlpaBJbama Ha!

— VPN xojuma ympasiba kopuchuk (Customer Provisioned VPN, CP VPN);
— VPN xojuma yrpaBiba npoBajaep cepuca (Provider Provisioned VPN, PP VPN) [25].

[Ipema noxanuju VPN ompeme, PP VNP ce mory noaenuTu Ha:

— CE — 6a3upane, xon kojux cy kpajwe Tauke VPN normpane ko KOpUCHUKA,

— PE — 6a3upane, koj kojux cy Kpajwe tauke VPN TyHena nouupane koxa mpoBajaepa, Ha PE
pyrepy.

VY 3aBucHOCTH 011 TOHYheHoT cepBuca, PE — 6asupane VPN ce nene Ha:
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— PE — 6a3upane L2 VPN (koje npyxajy cepsuce OSI cioja 2);
— PE — 6a3upane L3 VPN (koje mpyxajy cepuce OSI crnoja 3);
— CE - 6a3zupane VPN (mpyxajy camo cepsuce OSI cioja 3).

3a npeHoc WHQPOPMAITMOHOT cajpikaja mpeko MHTepHeTa HEOMmXOHO je 00e30eIuTH 3alTHTY Y
nperocy. Yecr je cimydaj na kommnanuje kopucte HTEpHET Ka0 OKOCHHUITY 33 TIOBE3UBAHE CBOJUX
¢bunmjana WM KIMjeHara Kako OM OCTBapHIIM MPEHOC To1aTaka 3a cBoje morpede. V3 HaBeneHor
pasnora Hamehe ce moTpeba 3a 3alITUTOM MpeHolIeHor caoOpahaja. ¥ Ty CBpXy KOpuUCTE ce
pasauuuTe TEXHOJIOTHje, O] KOJUX j€ jeHAa — TEXHOJIOTHja BUPTYEIIHUX MPUBATHUX Mpexa. 3a
peanu3aiyjy BpUTYSIIHUX MPUBATHUX MpPEXa Ha paroJiaramy je BUIIEe TEXHOJOTH]ja, 3aBUCHO O
tora ga qu ce VPN peanmsyje kao ,,0071act — obmact™ (Site—to-site) mnm kao ,,ynasbeHu
npuctyn (remote access). Y oba naBeneHa ciydaja Hajuenthe ce kopuctu IPSec (IP Security)

npotokoJt. IPSec mporokon mutn nakere usmely aBa ypehaja y mpexwu [23].

VYpehaju kojuma ce peammsyje IPSec cy: cepBep, pyTepu, KOPHUCHHYKH padyyHapu WIIH
crenujanu3oBann xapnasep. IPSeC mpoTokon mpyxka JBe BpCTE 3allTHTE. ayTeHTU(UKALUjy U

MTOBEPJHUBOCT.

MexanuzaMm ayTeHTH(HUKAIM]je OCUTYpaBa, Jia je MPUMJbEHH TaKeT 3aucTa MOCjaao OHaj KO je y
3aryiaBjby TakeTa HaBEJCH Kao M3BOP M Ja C€ MaKeT HHUje MPOMEHHO TOKOM IIPEHOCa, TOK
MEXaHU3aM TOBEPJFMBOCTH OMOryhaBa eHTHTETHMa Y KOMYHUKAIMJU Aa MHUPPYJy TOPYKe KaKo
O crpedywir HEMo3BaHa JIMIA Ja Johy 1mo campkaja mopyka [8]. 3a mmdpoBame momaraka
kopucte ce cumerpuuynu anroputmu (DES, 3DES, AES), mro 3axreBa MOy3aaHy pasMeHy
KJbyueBa CTpaHa y KOMYHUKAIUjH, ¥ 32 Ty CBPXY C€ KOPHCTE MPOTOKOJH 3a ayTCeHTU(DUKAIN]Y

(uexu ox potokosia u3 IETF (IKE - Internet Key Exchange) cranmapaa) [23].

Pa3Boj 6e30emHocTH y apXxuTekTypu MHTepHeTa ce 0/BHja0 IMOCTENEHO, Y YeMy je 3HadyajHO
Mecto mmana PamHa rpyma 3a umkemepunr Murtepuera (IETF — Internet Engineering Task
Force). Camo yBolheme cranmapaa je unuio mnocrerneno. I[Ipsu y vusy cranmapa |ETF koju ce
OJIHOCHO Ha 0e30enHOCT y apxutekrypu MHTeprera Ouo je crangapn RFC 1636 (Request for
Comments). Cranmapa ce 0IHOCHO Ha ocHOBe Oe3bemHocTr MuTepHeTa (ymotpeba firewall — a,

CepBUC ayTeHTU(HKAIM]je, IPUBATHOCTH U Jp.) [26].
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Jla Ou ce anmexBaTHO pasymeo HauuH (opmupama VPN cecuje, 1 Ha npaBu HaYMH MPEJCTABHO
NPUIIMKOM efyKaiuje, 6uhe pasMOTpeHO HEKOJMKO HajBakHHUjux aokymeHata |ETF, kojuma cy
nepunucann momoBu pama VPN, mexanuzam ayreHTH(HKanuje, pa3MeHa KpUOTOrpadCKUX

KJbYUCBa U 3alITUTA NIOBECPJbUBOCTHU.

IPSec xopuctu nBa npotokoia 3a 6e36equoct: AH (Authentication Header) i ESP (Encapsulating
Security Payload). 3arnaBbe ayrentudukanuje (AH) je mnebunucano cnenmdpukanujom RFC
4302 (IP Authentication Header), nox je ESP enxancymupajyhe 0e30e1HO TMaKoBame
(Encapsulating Security Payload) nedunucano cnenudukanujom RFC 4303. AH u ESP

Mo/IpKaBajy JBa pexuma pajia: TPAHCIOPTHHU PEXKUM U TYHEIIOBAE.

VY tpancnoptHoM pexumy AH ayrentudukyje |IP xopucrtan caapxaj u onabpane nenose |P
3arnaBiba, Mok ESP mmdpyje n onmmmono ayrentudukyje IP xopucran campxkaj. TyHemoBame
Bpiu 3amtuty 1enor IP makera. HaBemeno ce moctmke HakoH mojgaBamba AH | ESP mossa u
TpeTupama IeJIOT IMaKeTa Kao KOPHUCHOT caapskaja HOBOT croJbHOT IP makera, ca HOBUM [P

3arjiaBJb€M.

VY pexumy TyHenoBama, ESP mmdpyje u onmmono ayrentudukyje neo yHyrpammu |P maxker,
ykibyuyjyhu ynyrpamme IP 3armaBibe, ok AH y pexxumy TyHelnoBama ayTeHTH(UKY]Ee 11€0

yayTpammnu IP maketr u ogabpane nemnose crioJbHOT |IP 3armasiba [8].
Penocnen nmocrymnaka ca makernuma 3a paa ESP y TpancnopTHOM U TyHEeN pexxumy je cienehu:

— VY TpaHCHIOPTHOM pEXHUMY, OJIOK IM0JIaTaKa KOjU CE€ CacTOju OJI CErMEHTa TPAaHCIIOPTHOT CJIoja,
ca nogatum ESP 3aBpraum 610koM, ce mmudpyje, ca J01aTUM 3arjiaB/beM 3a ayTeHTH(UKALIH]Y
(ommoHo);

— V pexumMy TyHenoBama, ESP ce kopuctu 3a mudposame 1enor IP paketa, ESP 3arnasibe ume

ucrpen naketa u mudpyje ce nmaker 3ajenHo ca ESP 3aBpuinum 610koM.
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Secwity Parameter Index (SPI)
Seqguence muanber
Payload: sadrzaj palketa (promendjiva duzina
Padding: O-255 Payload leaxght MNext Ivea dex
B
Anthentication data

Originaldnd TP paliet
Ir | TCP/UDP | Dt

ESP u transportiwoin ezinnn rada

P ESP TCP/UODXP Data ESP ESP
ZavrSetals anutentiloa cija

ESP u tanel rezimu rada

MNovo IF . ESP ESP
zaglavlje Ll L Lt P L = zavr Setals | autentiloa cija

Cauxa 8. Oncez ESP wugposara y mpancnopmnom u mynen mooy [27]

Cnuka 8., mpukasyje dopmar jeanor ESP makera. Mumekc 6e30eanocHux mapamerapa (SPI)
nebuHuie jenHy 0e30eTHOCHY acomujanmjy, Kojom ce onpehyje anroputam mudpoBama U
ayTeHTU(UKaIHje, KIbyuYeBU, WHUIMJATA3AMOHE BPEIHOCTH, )KUBOTHA BEK KJbydeBa M BE3aHU
nmapameTpH, koju ce kopucte y3 ESP. Bpoj cekBenne je BpemHOCT Opojadya makera, KOJOM ce
crpedaBa MoOHaBJbame makera. Caapikaj makeTa je MpOMEHJbHBE TY)KUHE U MPEICTaB/ha CETMEHT
TpaHcmopTHOT cioja (transport mod) wiu IP maker (tunel mod). ¥V Tynen Moy, menom makery ce
noaaje HoBo |P 3arnaBibe Koje MMa TOBOJbHO MH(OpPMAIHja 3a PYyTHUPAkE, AT HE U 32 aHATU3Y
caobOpahaja [27].

Baxxan nmeo IPSec, koju ce ogHOcH Ha yIpaBjbamhe KJbY4eBHUMA, OOyxBaTa ojpehuBame H
muctpubyiujy kibydeBa. Jlokymentom RFC 4301 nedunmcane cy aBe BpcTe ympaBibamba
KJbyueBUMA!

— Pyuno (amMuHHCTpaTOp AeDUHHINE CHCTEM CONCTBEHHM KJ/bYYeBHMMAa M KJby4eBHMA JIPYTHUX
CHCTeMa ca KOjuMa KOMYHHIIUPA);

— AyromarusoBano (oMoryhaBa reHepucame KJbydeBa 3a 0€30eIHOCHY acolMjallijy Ha 3aXTEB
KOjH je OTOoJIaH 3a BeJIMKe cucteMe ca pactyhoM koHdurypauujom) [28].

ITpoToKOI KOJU ce KOPUCTH 3a ayTOMaTH30BaHO yIpaBJbame kibydeBuma 3a IPSec je ISAKMP
(Internet SecurityAssociation and key Management Protocol) u nedunucan je mokymentom IETF

RFC 2408. ISAKMP nedunumie npouenype 3a Kpeupame M yHpaBibambe 0e30eJHOCHUM
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acolujanjama, TEXHHKE TeHepucama KJbydeBa, yOmaxkaBamwe mnpeTmu (Hop. onx DDoS
Hanana)[24].

ISAKMP He Hamake KOHKpPETaH alroOpUTaM 3a pa3MEHy KJbydeBa, Beh ce cacroju ox jegHor
CKylla THIIOBa MOpYKa, Koje omoryhaBajy ymoTpeOy pa3sHOBPCHHX ajropurama 3a pa3MeHy
KJby4eBa.

Kapaxkrepucruke |IKE onpehuBama kipyuena cy:

Ocyjeheme DDoS namnana,

OmoryhaBa pa3MeHy KJby4eBa 3a MPEroBapame OKO rpyre KIby4yena,;

O06e306ehyje oa Hamama MoHaBJbakEM, KOPUIThEHEM jeTHOKpAaTHUX OpOjeBa;

OmoryhaBa pa3mMeHy JaBHUX KJby4eBa;

OmnemoryhaBa Hana/ TUNA “UOBEK y CPEIUHU .

IKE motmpotokon o06e30elyje moroBapame NpPOTOKOJA, alropuTamMa u KibydeBa wu3Melhy
YUECHHKAa y KOMYHHKAIUjH, TPOBEpaBa ayTeHTHUYHOCT yYECHUKA KOJU YUYECTBYjy Y IMOCTYIKY
JoroBapama, oMoryhaBa pasMeHy IoJlaTaka Ha OCHOBY KOjX he ce reHepucaTv KJbyuyeBU U
ympaBJbaTu pazMeHoM kJbyueBa. |KE moanporokon oasuja ce y nee dasze [29].

VY mnpBoj da3u gBa yuyecHHWKa YCIOCTaBJbajy Oe30eqHM KOMYHHMKAIIMOHW KaHall, KojuM he ce
00aBUTH JToTOBapame 0e30eJHOCHHUX MapameTapa U pa3MeHa KjbyuyeBa. JloroBapame napamerapa
Y pa3MeHa KJbyueBa, OJTHOCHO YCTOoCcTaBa 0€30eTHOCHE acolrjaiuje ob6aBsba ce y apyroj ¢gasu. 3a
CIpoBOherme MOCTyINKa KOPUCTE ce TPH HauMHa pa3MeHe nHdopmalirja, 1Ba 3a npBy (asy u jegan
3a npyry ¢a3y IKE nornpoTtokoa:

— OCHOBHHU Ha4uH,

— ArpecuBHM HA4YMH;

— bp3u HauuH.

OcuoBHu HauuH pasmene uHpopmarja (engl. Main mode), xopuctu ce y npBoj dazu IKE
MOTIPOTOKOJIA U CITYXKH Jia C€ YCIIOCTaBH 0e30e1aH KOMyHHUKAIIMOHU KaHall KOjuM he ce 06aBUTH
pa3MeHa mnojiaTaka noTpeObHuX 3a KacHUjy komyHukaiujy AH nin ESP notnpoTtokonuma.
ArpecuBHM HauyMH pa3MEHe, CIMYHO Kao M OCHOBHH, KOpUCTH ce y mpBoj ¢asu IKE
MOTIPOTOKOJIA M CIY)KH 32 YCIOCTaBJbAaKE€ CUTYPHOI KOMYHHUKAIIMOHOT KaHala 3a JIOTOBOP

YUYCCHUKA U HE obaBJba ce KpO3 66366)1HI/I KaHall. AFpeCI/IBHI/I HAa4YUH KOPUCTHU CAMO TpH IOPYKE y
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pasMEHH M HEINTO j€ jeIHOCTAaBHUJU M OpXHU OJf OCHOBHOI HAuMHA, AU CE JIOKa3UBaIbe
UJICHTUTETA HE BPIIU Kpo3 Oe30eaan KaHal.

Haxon ycmocraBe 6e30eqHOTr KaHajla MPUMEHOM OCHOBHOT WJIM arpeCHBHOT HAa4yHWHA pa3MEHE,
3ammounmbe apyra ¢aza |KE mornporokona. pyra ¢aza xopuctd ce Op3uM HAYMHOM Pa3MEHE
KJbY4eBa, KOja CIY)XH 3a JIoroBapame 0e30emHOCHHX mNapamerapa komyHukamuje AH wim ESP

MOTIIPOTOKOJIOM H 33 Pa3MEHY TajHUX CUMETPUYHHX KJbYUeBa.
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3. llpunuunu mnpenoca TenedoHcKor caodpahaja ynorpedom

nakercke komyrauuje u MUHTepHeT nporokoJia

Pa3Boj MHTepHera mma 3a MOCIEAMIly Ja Ce, YIOPEIO ca THM, MOCTaBHO 3aXTEB 3a IMPEHOC

pasnmuuntux cepsuca (Web, mail, IP tenedonuja u TeneBusuja u apyro).

[Iperoc Tenedonckor caoOpahaja je mpomrao €BOMYIHjy OJf AHAJIOTHOT TPEHOCA, IMPEKO
IWTUTATHOT TIpeHoca y Mpekama uHTerpucanmx cepsuca (ISDN), no makerckor mpeHoca

teneponuje — VoIP.

OcHoBHa mojieNIa MpeHoca TesnePoHCcKor caobpahaja je mpemMa HauMHYy KOMYTalldje, Ha MPEHOC
KOMYTaIlMjOM KOJIa ¥ IPEHOC KOMyTaIrujoM rmakera. [lakercka koMyTralyja KOPUCTH JIBE TEXHUKE:

BUPTYEIHO KOJIO U JaTarpam.

[Takercku mpeHoc monapa3zymMeBa KomyTanujy kopumrheweM |P mporokona, a y HOBHje Bpeme

Kopuiheme MPOTOKOJIA Pa3BUjEHUX 3a MPEHOC caapkaja y peamHoMm Bpemeny (RTP, SIP u
H.323).

[IpoToxonu npenoca Tpeba 1a ucmyHe oapehene cranaapae, Kao mTo ¢y MOryhHOCT AeTeKIuje U

KOpEKIIMje rpenraka, noTBphuBame nprujeMa rmakeTa, peTpaHCMHUCH]Y TIaKeTa U CIUYIHO.

3a mpeHoc caapiKaja y peaTHOM BPEMEHY PETpaHCMHCHja MaKeTa HUje HEOXOHa, jep MMOHOBHO

Cllame TMaKeTa KOju je MPETXO0IHO M3ry0shbeH, He OM MMao IMyHO CMHCIIA.

HaBenena tpansunuja npeHoca TenedoHunje nMa 3a nocieauiy aa ce IP renedonuja yBoauna u

YBOJIU TOCTETIEHO, Y3 HHTErPHCabe ca panujuM cucremuma nperoca (PSTN, ISDN).

WuTterpucame ca HaBEJCHWM CHUCTEMHMa IIpeHOca Tene(OoHHUje je Y3POKOBAIO pa3BHjAbEe
nocebHe apxurtekrype. Pa3Bujenu cy cnenehu enemeHTH 3a noBe3uBame: Gateway ypehaju 3a
noBe3uBame ca PSTN u ISDN cucremuma npeHoca, pa3nuuurte Bpere amantepa, IP renedonu,
aruukanuje win VOIP codTBepu koju omoryhaBajy fa ce pauyHap kopuctu kao tenedon, VOIP

KapTHIIEe, CEPBEPH U JPYTO.

IIpenoc roopa npeko |IP Mpexa 3axTeBa NpuXBaTambe TOBOPHOT CUTHAJIA M H-eTOBY KOHBEP3H]Y Y
IP makere. HaBeneno omoryhasajy IP tenedonu, xkao u nocedbnu codrepu koju omoryhasajy

npenoc IP renedonuje ynorpeboM nepcoHalHUX padyHapa.
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Wmajyhu cBe HaBeneHO y BHIY, je[Ha yomiuTeHa Mpexa 3a mpeHoc IP tenedonmje moxe ce

IIPUKA3aT CXEMOM Ha CJIUIH 9.

Call cepBep Call cepsep

P

yTep
o~

PyTe
yTep JaBHa mpexa 3a

npeHoc noparaka
Frame relay, ATM,..

L.

0% %

IP rejTeej

IP rejraej

D PSTN &

o v D%

PBX

Cnuxa 9. Tononozuja VOIP cucmema

VY nopehewy ca ApyruMm cucTeMHMa IpEHOca, MAaKeTCKH IMpeHoc TenedoHuje uma onpehene

MPEAHOCTH Koje ce ornenajy y cieachem:

— MoryhHoct ucToBpemMeHor mpeHoca ca apyrum cepsucuma (Web, Mail, myarumennia,...),
— Hmxa nena u TpoimkoBu KopHihema onpeme,

— MoryhHocT uHTerpanmje nmpeHoca ropopa u rnojaraka,

— TloTeHnujamHO 3axXTeBajy MambH MPOITYCHHU OTICET,

— Pacnpoctpamenoct IP mpexa,

— MoryhHoct rpahema Mpexa onpeMoM pa3IMuUTHX MPOU3Bohaya,

— Jlaka npommpusoct u paexcudmnnoct IP mpexa [30].
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CBe HaBeeHO MMa 3a ToceauIly yop3ano yBoheme |IP Tenedonuje u pa3Bujame MPOTOKOI CTEKA
3a MPEHOC CepBUCA Yy peaTHOM BpeMeHy. Y HapeqHUM ToriaBjbuMma Ouhe mMpeacTaBbeHU

HajBa)KHUJHU MPOTOKOJIHM KOjH ce KopucTe 3a mpeHoc IP renedonckor caobpahaja.

3.1. Ilperjex HajBaKHMjUX MPOTOKO0JIA KOjH ce KOPHUCTE 32 MAKETCKH MPEHOC

TejiepoHcKOr caobpahaja

[Mopen HajBakuujux npotokoia TCP/IP mpotokoin creka Ha TpancmoptHoM HUBOY (TCP u UDP),
pPa3BUJEHU Cy TPOTOKOJU KOJU Cy CHElu(UUYHO pPa3BUjEHH 3a IMPEHOC Caapkaja y pPEealHOM
BpeMeHy (MylITHUMeIMjalHuX capxaja, |IP renedonuje...).

Hasenenu mpotokomu Tpeba na omoryhe permraBame npoodiieMa mprucTru3ama MmakeTa u pefaocieny
Kako cy mociath, oOe3beheme momataka O HM3ryOJbeHUM TMakeTuMa, oOez0eheme KBaiuTeTa
MPEHOCA, YCIOCTaBJbakhe M pACKUIamke TeleQOHCKE KOMYHHKAIHje, TIOBE3MBAKkE Ca JPYTUM
mpexama (PSTN, ISDN, PABX, LAN), KOHBep3Hjy CHTHaJIA U3 jeJJHE Y APYTY MPEKY U CIUIHO.
Hajuemrhe xopunthenu npotokonu koju o0e30elyjy HaBeneHe GyHKIIMOHATHOCTH y mpeHocy |IP
tenedonuje cy: RTP (Real-Time Transport Protocol), RTCP (RTP Control Protocol), H.323
npotokou u SIP (Session Initiation Protocol).

OcuM HaBeJeHUX MPOTOKOJIA, TIOCTOJE IEIM MPOTOKOJ CTEKOBH KOJU Cy cacTaBHHU jaeo H.323 u

SIP mportokorna.

3.2. RTP (Real-Time Transfer Protocol) nporokoa

RTP mporokon je HaMemeH 3a NPEHOC caapkaja y pealHOM BpeMeHy (TenedoHuja,
myntamennja). Onpehen je mokymentuma RFC 3550 u 3551. IloTpeba 3a mpeHocoM cepBuca y
peaTHOM BpEMEHY je 3axTeBajia MPUMEHY jeIHOCTaBHUJUX MPOTOKOJA, 0e3 yCIOCTaBbamkha BE3e
(UDP), anu ce BpeMeHOM T10jaBHO Tpo0JIeM ryOMTKa MaKeTa W MPUCTH3aba MaKkeTa y peaocieny
KaKo Cy IOCJIaTH.

Kako UDP npotokon Huje o6e30ehuBao HaBeneHe ¢ynkuuje, pazpujeH je RTP mportokon, koju
cy cBoM (opMaTy HMMa MOJaTKE O BpPEMEHy cliama makera (cermenra). [lopen HaBemeHUX
npobnema koju cy pemeHu nomohy RTP mportokona, passujeH je RTCP mpoTtokon, kojum ce
00e30elyje KBanMTET NpeHoca, MOJAIM O U3ryOJbeHUM MakeTuMa U O LuTepy (MpoMeHa y

BPECMCHY KallltbCHha MAKETa KPpO3 Mpe>1<y)
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RTCP mpoTokon He mpeHOCH MHPOPMALIMOHHU caapkaj, Beh HaBeaeHe mojaTke, KOju ce IMpeHoce
Kpo3 ToceOHy cecHjy, onmuoHo kana ce akruBupa RTCP mpoTtoko.

RTP mpoTtokon omoryhaBa npeHoc cuMylITaHUX CeCHja TOBOPA U CIIUKE, TJIE CE Ha MPUjeMY BPIIH
CHHXpOHH3aIMja ABa curHana y Bpemeny. Ocum HaBenenor, RTP npoTokon omoryhasa npeHoc y
KOMYHHUKAIMjU BHIIE Yy4YeCHHKa (KOH(epeHIrja), MPEeHOC pa3TU4UTHX Op3WHA CUTHaJA,
KOMOWHOBAamE BUIIIC TOKOBA KOJH J0JIa3¢ U3 PAa3IMIUTUX U3Bopa y jenan RTP Tok, kao u mpeHoc
y ciyd4ajy KajJa JBe CTpaHe KOPHUCTE PA3IMINTE TEXHUKE KooBama [30].

®opmar RTP 3arnassea npukasan je Ha cnunu 10.

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32

Beps. | P | X Bpoj CSRC M Bpcra nogaraka Bpoj cexBeHIe

Bpemencka o3naka (timestamp)

Hnentnduxarop n3popa cunxponusanuje (SSRC)

Hnentnduxarop npeodntHux u3sopa (CSRC)

Cauxa 10. @opmam RTP 3aznaswma [30]
3a moTpebe objammema HaBeAeHUX (YHKIIMja TMPOTOKOda 3HauyajHu cy cienehu nemosu RTP
3arjiaBJba:
— bpoj CSRC — 06poj unentudukaropa koHTpuOyTOopa u3Bopa. KopucTu ce koa ycrmocraBe
KOH(epeHnuje, kao Opoj 3HauUajaH 3a paJl MHKcCepa, KOju (opMupa jelaH CUTHAI OJi BHIIE
ydecHUKa y kKoH(pepeHuuju (Opoj je yBeK MamHu 3a jeaaH o Opoja ydecHHUKa, jep ce He padyyHa
MpUjEMHa CTpaHa).
— bBpoj cexBeHile — HamemeH je 3a o0e30eheme mHbopMaIMja 3a claarame MakeTa y penocie]
Cllarba U 3a JETeKTOBame I'yOUTKA MaKeTa.
— Bpemencka o3naka (timestamp) — HamermeHa 3a CHHXPOHHM30BaHO MPEACTaB/babe MOaTaka u
U3pavyyHaBame [IUTEpa.
— Wnentudukarop uszBopa cuaxponuszanuje (SSRC) — umeHTHOHKYje U3BOP CHHXPOHHU3AIH]E,
onHOCcHO n3Bop RTP Toka. Y ommrem cityyajy To je npeaajHa crpada RTP nakera.
— Unentudurarop npBodbutHux ussopa (CSRC) — kopucTH ce 3a MACHTU(HKAILU]Y H3BOpA
Me/iMja KOju yYeCTBY]y y cecHju (KoJ MpeHoca koHdpepeHuuje npeko mukcepa) [30].
RTCP npoTokos uma uyetupu pyHkuuje:

— O06e30eheme noBpaTHUX HHPOPMALIKja KOje ce 0JHOCE Ha KBAIUTET AUCTpUOYIMje 1oaaTaKa,
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— O06e30eheme undpopmanmje o umaeHtudukaropy RTP u3Bopa Ha TpaHCHOPTHOM HHBOY —
CNAME - Canonical Name (pasnukyje ce og SSRC uaenTudukaropa, jep je UCTH 3a jeJHOT
ydecHuKa cecrje, 1ok ce SSRC Moxke MemaTu yciies nmpodiaemMa u MpeKuIa, Win je Pa3InduT 3a
MIPEHOC TOBOPA W CIMKE KOJ MyiaTuMmenujamHor npeHoca, 10k je CNAME yBek uctu 3a jeaHor
yUECHHKaA CecHje),

— Cname RTCP nakera oj1 cTpaHe CBUX yYECHHUKA,

— IlpeHocu MUHMMAaNTHO KOHTpoJMCcaHe HHPpopManyje (crnennruyHo Ko ciabo KOHTPOJIUCAHUX

CecHja, TJIe YUSCHUIM TIPHUCTYIIAjy cecrju 0e3 KOHTPOJIe IPUCTYIIAa U pa3MeHe napamerapa) [30].

3.3. H.323 nporoxoa

H.323 nporoxon je nedunucan npenopykama ITU — T (ITU Telecommunication Standardization
Sector), a HaMmemeH je 3a JcPHUHHCAKE TPOTOKOIA 3aAYKCHHX 32 MYJITHMEIUjaTHE
KOMYHHKAIHje, MPEKO MpPeka ca KOMYTaIlhjoM TaKeTa.

Komynukamuja npexo H.323 moske ce ocTBapuTH y OMII0 KOjOj MAKETCKO] MPEXH, HE3aBUCHO O]

TOTIOJIOTH]E MPEXKE.

Crnuka 11. npukasyje H.323 TepmuHaie Koju Ka0 OCHOBY KOPHUCTE TTAKETCKY MPEXY.

MakeTcka mpexa

ST L

>

H.323 terminal H 323 H.323 terminal

Cnuxa 11. Kopuwherse naxemcke mpeaice 00 cmpane H.323 mepmunana [30]

H.323 ce kopucTH Kao CUTHAIM3AIMOHN U KOHTPOJIHU mpoTokos y VolP mpexama u 3a IP Bugeo
koH¢epeH1uje. 36or HaBeneHor, H.323 nporokoi je y cede abcopboBao RTP mpoTokout.

H.323 mpoTtokon omoryhaBa KOMyHHKalujy ca JIpyrdM THIIOBUMa MpeXa U TO: YCKOIIOjaBCHE
ISDN (H.320), mmpoxonojacae ISDN (H.321 u H.310), nokanue pauynapcke mpexe (H.322) u

Mpexe Ha 6a3u komytanuje kosa (SCN — Switched Circuit Networks, H.324).
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Cnuxka 12. npukasyje uateponepadburaoct H.323 u npyrux H.32x mpexa.

H.323
cucTem

H.322 H.310
terminal terminal

V.70 H.324 Govorni
terminal terminal terminal

Govorni
terminal
H.320 H.321
terminal terminal

Cnuxa 12. Kopuuwhere naxemcke mpesice 00 cmpane H.323 mepmunana [30]

[Ipukazana wHTEpomepaOMUIHOCT je oMoryheHa yBohemeM TejTBeja, KOju BpIIU TPEBOhCHE

(dhopmaTa WM CUTHATU3AIIH]e.

Yuyrpamma ctpykrypa H.323 cucrema ce cacroju ox:

Tepmunana

I'ejrBeja (Gateway)
I'ejrkunepa (Gatekeeper) u
MCU (Multipoint Control Unit)

TepMuHan ce KOPUCTH 3a ABOCMEPHY MYITHUMEIMjaTHy KOMYHHUKAIM]y Y pEaTHOM BpeMeHy (HIIp.

IP renedon).

FejTBej OMOFy}_laBa MMOBE3UBAKLEC NBC MPCIKE 3aCHOBAHC Ha PA3JIMUUTUM CHCTCMUMA IIPCHOCA.

OwmoryhaBa nose3uBame H.323 Mmpexe ca Mpexama Koje HUCY 3acHoBaHe Ha H.323 cranmapny.

I'ejrkunep xoutposmiie cBe octaie H.323 kommonente (tepmunaine, rejreeje u MCU) u

onpehyje ce onuuoHo. JeTHUM TejTKUNEepoM je onapeheHa jenHa 30Ha, y KOjoj I'ejTUIIEp BpIIU

ayTopH3alujy, TpaHCJIalWjy ajpece, yNpaBibamkbe IMPOMYCHUM OICErOM, YCMEpaBame I03UBA,

yTBphUBame HIEHTUTETa TEPMHUHANA U IPYTO.
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Multipoint Control Unit moapaBa koH(peEpeHIMjCKY Be3y TpU W BHIIE TEPMUHANIA, ycKialyje
KOJIepe/IeK0Iepe KOju ce KOpHUCTe y KOH(EPECHIIN]H U YIIPaBJba KOH()EPCHIIMjCKIM pecypcrmMa.
[Topen 3o0na, y H.323 cucremy, mocroju ¥ aJMUHUCTPATHBHU JIOMEH KOjH IOJpa3yMeBa BHIIE
30Ha KOjUMa Ce yIpaBJba U3 jeJHOT IICHTpA.

H.323 crangapa npenacTaBba CKyI MPOTOKOJIA KOjU 00aBIbajy pa3muuuTe (GYHKIU]jE U OJTHOCE CE
Ha: ayJuo/BUICO KOJEpEe M JCKOJEPEe, PETUCTPALjy, IPUCTYII, CTATyC, CUTHAIM3HPAE TT03UBA,
KOHTPOJTy [TO3UBa, MPOTOKOJ IpeHoca y peasHoM BpeMeHy (RTP), mpoTokos KOHTpOJIe MpeHoca
y peanHom Bpemeny (RTCP) u ocrano [30].

Crpykrypa H.323 apxutekrype je nmpuka3ana Ha ciaund 13.

H.323
TepmuHan
H.323 H.323 H.323 H.323
NejTkunep FejTeej TepmMmuHan TepmMmuHan

Cnuka 13. Komnonenme H.323 cucmema [30]

3.4. SIP (Session Initiation Protocol) mporoxou

SIP mpoTokon je HaMEHmEH 3a YCIOCTaBJbame pasHOBpCHHX cecwja (unicast, multicast),
WHTEPAaKTUBHUX KoMyHHKaiuja (MHTepHeT wmynTtuMmenujanHe KoHdepennuje, HuTepHeT
Tene(OHCKH TIO3WBH, MYJITHUMeaujaiHa nuctpuoOynuja). basupan je wa HTTP mnportokoy
(TeKcTyaTHO KOJIOBamkE NMOPYKa), Ka0 M Ha MOy KOMYHHKAIIH]je KIUJEHT — CepBeEp.

[Topen ycmocraBe Bese, 00e30ehyje u ommc kapakTepucTuka cecuje kopucHuimma. [Ipumana
rpymu peer — to — peer mporokoa.

[Topyke SIP mpotokona ce mory npeHocutu npeko UDP u TCP mporokona. Ilopyke SIP
poToKoJIa ce Mory npenocutu npeko IP, ATM u Frame Relay mpexa (najuenthe ce kopucte IP
Mpexe).

Mecro SIP nmpotokona y VOIP npotokos creky je mpuka3aHo Ha ciuiy Opoj 14.
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Curnanuzanmja IIpenoc nomaraka KoHntpoua npenoca
SDP Myurumes) e KoHTpomnHe ammkayje
aruIMKaluje
SIP RTP RTCP/ RTSP
TCP UDP
IP

Cnuxa 14. Mecmo SIP npomoxona y VOIP npomoron cmexy [30]

[Ipenoc MynTumenujanHux caapxaja (kao u VolP) ce Bpmu RTP npotokonom, a ucro ce
kouTposuine RTCP mportokosom. SDP (Session Description Protocol) mporokost je HamemeH 3a
pa3Meny koHpuryparmonux mnojaraka RTP u RTCP nporokoira, momataka o 6pojy UDP nopra u
M0JIaTaKa O 3aXTEBAaHOM ITPOITYCHOM OTICETY.
Enementn SIP mpexe cy:

— Kopucuuuku arent (UA — User Agent),

— Ilpokcwu cepsep,

— Penupexuuonu cepsep,

— Peructpap cepsep.
KopucHu4kH areHT MoXKe OUTH KIIMJEHT WM CepPBEp, 3aBUCHO OJ1 TOTA JIa JIM HHUIIUPA YCIIOCTaBY
BE3€ WM OCIyIIKYje nonazehe no3use. Moxe OUTH XapJIBEPCKH WIIH COPTBEPCKH PEATU30BaH.
[Tpokcu ceprep npociehyje curnanusanujy o1 KOpUCHUKA TpeMa MPEXH U OOpHYTO.
Peaupexiionu cepep npuma SIP 3axTeB, Manupa oJpeMIIHy aapecy WK BUIIe ajpeca U Bpaha
UX TOIIUJBAOILY 3aXTEBA, H TAME IOMAXE Y PYyTHPAbY.
Pan SIP mpotokona ce 3acHMBa Ha perucTpanuju KOPHUCHHKA, KAaKO O MOTJIM Ja MHHUIMPAJy U
npuMajy mos3uBe. Perumcrpanuja omoryhaBa MOOMJIHOCT KOPHCHHUKA, TaKO INTO C€ IMOJAIU O
KOPHCHUKY JI0CTaBJbajy peructpap cepsepy (SIP agpeca, TpeHyTHa KOHTaKT ajpeca perucrpap
cepBepy). Ocum HaBesieHu enemeHara, SIP apxutextypa uma u Location cepsep (6a3y moaaraxa
0 KopucHHIMMa). Location cepsep je GpyHKIMOHATHA KOMIIOHEHTa KOja MOKe OUTH HHTErpUCcaHa

Ca HCKUM O[] OCTaJIUX CCpBCpa.
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Anpece y SIP mporokoiry umajy ¢opmat oOnuka:
user@host, mapamerpu

Moxe ce 3akbyuntu na cy aiapece SIP mporokona ciumune e-mail agpecama, kao u aa Hucy
Be3aHE 3a KOpHCHWYKU ypehaj, Beh maeHTHduKyjy ydecHuka. CHUTHATU3AIMOHE MPOIEAYpe
obuuHo craprtyjy SIP aapecama, na Ou ce KacHHUje MIPEBOAMIIC Y aipece y KojuMa (QUTYypHILe UMe
KOHKPETHOT XOCTa IJIe j€ YIeCHUK YJIOTOBAH.
SIP nopyke ce nene Ha:

— 3axrteBe (requests), koje KJIHjeHTH IIaJby CEpBEPUMA,

— Ogxrosope (responses), koje cepBepu Bpahajy KJIHjeHTHMA.
[Toctoje ocHoBuu SIP 3axteBu (INVITE, ACK, OPTIONS, BYE, CANCEL, REGISTER) u
nonatau SIP 3axtesu (INFO, UPDATE, REFER, SUBSCRIBE, MESSAGE, PRACK).
SIP oxroBopu cy nmojesbeHn y Kilace | TO:

— 1xx — nHpOPMATHBHH OTOBOPH,

— 2XX — MO3UTHUBHH OJITOBOPH,

— 3XX — mpeycMmepaBame,

— 4xX — rpelika y 3axTeBy,

— 5XX — rpelika ceppepa,

— 6xX — ryobaHa rperka.
[IpBa mudpa y oarosopy neduHMIIE KiIacy OATOBOPA, MOK OCTaJIe [BE KOHKPETaH OJATOBOP H3
KJiace.
OcHoBHe curHanu3amuoHe mnpoleaype SIP mpoTokona cy: perucrpanuja, perucrpaiudja ca
ayTeHTU(UKAINjOM, TIO3UBAE, PACKUIAHE CECHje, PEIUPEKIIMOHNA CEPBEPH U IIPOKCH CEPBEPH.
SIP je curnanmzanuoHM MPOTOKOJI KOJU HE CIYXKU 3a YIPaBJbatkhbe MPEKHUM pecypcuma, aiu
MOJKE JIa CE IMOBEKE Ca MEXaHM3MHUMa KOjH CIY)KE y T€ CBpXe U 00e30eJUTH KBAJIUTET CEPBUCA.
SIP mporokon omoryhaBa u moBe3uBame ca PSTN mpexama, moMmohy rejrBeja Koju M3BpIIaBa
KOHBEP3H]y CUTHAJIHM3AIMjE W CUTHAJIM3AIMOHHUX MPOIEIypa, KA0 U CaMOT TOKa KOjH MPEHOCH
uHpopmarnuje.

Cnuka 15. nokasyje ycnoctaBy Be3e SIP tenedona u tenepona y PSTN mpexu.
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SIP

PSTN

oK

TENE®OH

SIP TenedoH

Cnuxa 15. Yenocmasa sese SIP meneghona u menegpona y PSTN mpeosicu [30]

VY npukazanoj memu, MGC (Media Gateway Controller) Bpiim koHBep3ujy CHrHANIHA3AIH]E.

49



4. JenaH mpuCTyNl peaM3alUjU 3aIITHTE MAKETCKOT Tesie(pOHCKOr

caoOpahaja ymorpe00oM TeXHOJIOTHje BUPTYEJIHUX IPUBATHUX MpPexKa

4.1. Omnmc 3apaTka u cnenuukanmnja kopumhene onpeme
Jeman mpuCTyn pealM3anMju  3alITUTE TakKeTckor TenedoHckor caoOpahaja ymoTpebom

TEXHOJIOTHje BUPTYESIHUX MIPUBATHUX MpEXka MPeJICTaBJbEHA je CXeMOM Ha ciuiy 0poj 16.

VeoIP server

VPN server
10.10.10.0/30

Ruter 1 e Ruter 2
10.10.10.2 10.10.10.1

192.168.100.1 192.168.200.1

192.168.100.0/24 192.168.200.0/24

VLAN 30 \VLAN 20 VLAI‘7 VLAN 30
— - / )
e /

() 000 [ - 2

P—— _/
001 003

Cnuxa 16. Tononozuja mpesice jeonoe npucmyna peanuzayuju 3auimume nAKemcKo2

menegonckoe caobpahaja ynompebom mexuonozuje 6UpmyenrHux NPUeaAmHUX mpexica

[Ipukazana TomoJiorHja Mpexe uMma 3a Husb ycrnoctaBy VOIP caobpahaja y He3amTuheHoOM u
3amTuheHoM MpeHocy.

3amrruhen npenoc je omoryhen ycnoctaBom remote access (ymassenu npuctyi) VPN cecuje, y
TyHen Moy, kopuctehu IPSec npoTtokos.

Hajnpe je u3BpiieHo ycrocTaBibambe MpekHE KOHEKTUBHOCTH, KOHUTypaiujom ypehaja momohy
cranaapaaux komanau u3 oncera CISCO komanaue nmuamje (CLI — Command Line Interface).
[Totom je um3Bpiieno koHdurypucamwe VPN cepsepa Ha pyrepy 1, VOIP cepsepa (uentpaie),
ycnioctaBa VOIP caobpahaja y He3amTrheHoOM U 3aITHheHOM MOJTY, PECTIEKTUBHO.

VYcenoctaBa u oxapkaBame VOIP caoOpahaja (HesamtuheHor W 3amTuheHoOr) je Ha Kpajy

aHaNM3UpaHo ynotpedom codreepckor anara Wireshark.
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HaBeneno mpukasuBame W aHanmu3a caoOpahaja omoryhena je ymorpebom codrBepckor P
tenedoHa ZOIPer, Koju Cy HHCTaJMpaHU Ha pauyHapHMa Y MPEKH.

YemnocraBa VPN cecuje je Bpuiena kopuiihemem amukanuje VPN Client.

[TpunukoM peann3anyje NpUKa3aHE MpPEXHE Tomojoruje, kKopumhena je cieneha MpexxHa
orpema:

—  Pytepu CISCO 2900..........ocoovorersrersnsrn2 KOM.

CISCO 2900 cepuja pyrepa Hyau 3HavajHe mepdopmMaHCce U CKATAOMITHOCT 32 CPE/Ibe BEIIHKE
mpexke. OBu ypehaju mnoapxkaBajy pasznuuure Op3uHe, ykibyudyjyhu mnompumky 3a [‘urabut
Erepner u onumono WAN Be3y BUCOKOT KanaluTeTa.

CISCO 2900 pyrepu cy nu3ajHHEpaHU 32 HHTETPAIH]Y PA3IMIUTHX CEPBHCA U (DYHKIIMOHAITHOCTH,
kao mto cy firewall, VPN, IP Tenedonuja, Bugeo koHdepeHIHje U Apyre KOMYHUKAIIMOHE
cepBuce. HaBegeno omoryhaBa opranuzanujama jga KOpucTe jefan ypehaj 3a paznuuute motpeode
YMECTO BHIIIE OJIBOjeHUX ypehaja.

CISCO 2900 pyrepu oOMYHO J10J1a3e ca MOIYJTAPHUM CIIOTOBMMA, KOju oMoryhaBajy 1o/1aBame
JIOJATHUX MOJIyJIa 3a MPOIIMPEHE KaranuTeTa u QyHKIIMOHATHOCTH.

CISCO 2900 cepwuja pyrepa mpyxka HampeaHe MOTYhHOCTH 3a 3allITUTY Mpexe W TmojaTtaka.To
ykibyuyje unrerpucane firewall onmuje, VPN mozapmiky 3a curypaH MpUCTyIT U KOMYHHUKAITU]y
npeko jaBHUX Mpexa, IDS/IPS (Intrusion Detection/Prevention System) ¢GyHKIIMOHATHOCT 3a
OTKpHUBAKE U CIPEYaBam-e HEOBJIATNEHOT MPUCTYIIa U Apyre 0e30eTHOCHE MEXaHU3MeE.

CISCO 2900 pyrepu omoryhaBajy LEHTpPaJIM30BaHO YIPaBJhbakbe MPEKOM, IYTEM pa3HUX
yIpaB/bauKUX M MOHHUTOPHHI ajara, IITO OJaKIlaBa OJpKaBame, IMjarHOCTHKY M Tpaheme
nepdopmaHcu Mpexe.

CISCO 2900 pyrepu mnoapxaBajy IIMPOK CIHEKTap MPEKHUX MPOTOKOJIA U TEXHOJOTH]A,
ykibyayjyhu 1Pv4, 1IPv6, MPLS (Multiprotocol Label Switching), QoS (Quality of Service) u
Apyre.

[Topen ocnoBHux (ynkimonannoctu pyrepa, CISCO 2900 cepuja omoryhaBa umIuieMeHTaujy
pa3IMUYUTHUX HANpeJHUX CepBUCa W allUIMKaluja, Kao INTO Cy BUAeo KoHpepeHuuja, IP
TenedoHMja, BUPTyalnu3alnja Mpexe U cepBrca, ONTUMU3aIIja MpPeXe U MHOTE JIpyTe.

CISCO 2900 cepuja pyrepa nojiazu ca pa3IUuUTHM MOJEIMMA KOJU MOTY UMaTH pasziuyuuTe

KoMOMHaIuje uaTepdejca.
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Hurepdejcu koju ce Hanase Ha CISCO 2900 cepuju pyrepa:

Etepuer wunrepdejcu cy Pact Erepuer (10/100/1000 Mb/S) moproBum u Kopucre ce 3a
noBe3uBame ca JjokaarHuM Mpeskama (LAN) nmu npyrum ypehajuma.

WAN wunTepdejcu:

CISCO 2900 cepwuja pyrepa o6uuHO ¥Ma HHTEpdEjce Koju ToapkaBajy pazimuaute tunose WAN
KOHekIja, kao mto ¢y T1/E1l, T3/E3, ADSL, VDSL, SHDSL wu apyre TexHojOrHje Koje
omoryhaBajy OBE3MBamke Ca CIIOJEHUM Mpekama.

USB untepdejcu:

Hexke Bep3uje CISCO 2900 pyrepa Takohe cagpxe USB mnHTEpdejce koju ce MOTy KOPUCTUTH 3a
MOBE3MBamke JI0IaTHUX ypehaja, kao mro cy USB memopujcku ypehaju niam USB mopemu.

Moayinapau natepdejcu:

OBu nHTEpdejcu oMoryhasajy noaaBame pa3TuIUTHX MOTYJIa 33 MPOIIHPEHE (PYHKIIMOHATHOCTH
pyrepa. OBu Moaynu mMory obyxsaratu noaatae EtepHer noptose, moapmiky 3a VOIP, noapuky
3a 6e30e1HOCHE (PYHKIIMOHATHOCTH U JPYyTe.

KoH3011HM ¥ yripaBjpbauky nHTEPDEICH:

OBu wuHTepdejcu omoryhaBajy aaMUHHUCTpaTOpuMa Ja Cce€ TIOBeXy ca ypehajem 3a
KOH(UTYpaNujy, yrnpaBibamke U AUJarHOCTUKY. To ykibyuyje KoH3oiaHu mopT, TELNET u SSH

(Secure Shell) 3a maspunaCcKy agmuHHCcTpanujy [31].

Texanuke kapakrepuctuke CISCO 2900 pyrepa nate cy y Tabenu 2.

Tabena 2: Texnuuke kapakmepucmuxe pymepa Cisco 2900 [31]

Ycnyre un 6poj cnotoBa

YrpahleHa xapaBepcka kpuntorpadmja

YkynaHn 6poj WAN 10/100/1000 nopToBa

RJ-45-nopToBa

Bpoj cnotoBa 3a cepBuUCHe moayrne

BenwnunHa memopuje DDR2 ECC DRAM




BenuuuHa memopuje (DDR2 ECC DRAM) -
MaKcuMarHo

Bpoj ekctepHux USB 2.0 Flash Memory
cnotoBa (Tun A)

USB koH3onHux noptoBa (Tun B) (go 115.2
kb/s)

Bpoj cepujckmx KOH30SIHUX NOPTOBa

Bpoj Auxiliary noptoBa

Cnuka 17. Hzeneo pymepa Cisco 2900

—  Csuueu Cisco CATALYST 3650.................... 2 KOM.
Cisco CATALYST 3650 je cepuja MpeKHHX CBHYEBA KOja C€ YECTO KOPHCTH Yy MOCIOBHHM H
KOpIOpaTUBHUM Mpexama. [lpyxkajy HHM3 HanmpeqHux (QYHKIMOHATHOCTH W MOTYhHOCTH 3a
YIPaBJbakbe U ONTUMHU3AIN]Y MPEXHOT caoOpahaja.
Ocnosue kapakrepuctrke Cisco CATALYST 3650 cBuueBa Cy:

CrekuHr (cnajame v “Stack™):

Cisco CATALYST 3650 cBuueru moapxaBajy MOryhHOCT crajama BHiie ypehaja y cTek, Kako
Oou ce mocrurna Beha ckamaOuiaHOCT M ympaBsbame. To oMoryhaBa amMuHHCTpatopuma Ja
yhnpaB/bajy ca Buile ypehaja kao ca jeJHUM JIOTMYKUM EHTHTETOM, OJakiiaBajyhu
KOH(UTYpalnjy U YIPaBbambe MPEKOM.

Unified Access (jeIMHCTBEHU IPUCTYII):

OBu cBuueBn cy neo Cisco Unified Access apxurekrype, Koja omoryhaBa HHTErpucaHo
yIpaBjbambe Mpexkama ca KaOIOBCKUM M OeXHYHHM ypehajiMa, HITO OJaKiiaBa KOH3UCTEHTHO

IpYy)Kame ycllyra 1 MoJIMTHKA Ha CBUM ypehajuma y Mpexu.
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Power over Ethernet (PoE):

Mmuore Bep3uje Cisco CATALYST 3650 ceuuena moaprkasajy Power over Ethernet trexuosorujy,
mTo omoryhaBa Hamajame OCKUIHUX MPUCTYMHUX Tadaka, |P tenedona u nqpyrux ypehaja mpeko
EtepHer kabia, 6e3 motpede 3a J0JaTHUM HallajamkbeM.

Advanced Security (HampegHa CUTYPHOCT):

Cisco CATALYST 3650 cBuueBH mpyxajy HampenHe MOTYhHOCTH CHTYPHOCTH, YKJby4yjyhu
¢byukunonanHoctu kao mro cy Access Control Lists (ACLs), 802.1X ayrenrudukaruja, Port
Security, IP Source Guard u apyru MexaHH3MH 32 3alITUTY MPEKE 01 HEOBIAIINEHOT MPHUCTYIIA.

Quality of Service (Qo0S):

Cisco CATALYST 3650 cBuueBu mnoapxaBajy QoS QyHKIMOHAIHOCTH, Koje omoryhasajy
MIPUOPUTETHH TpeTMaH ofapehenor caoOpahaja, kao mro je VolP, Buneo u napyru caobpahaj, kako
0u ce ocurypaia onTHUMallHa U3Be0a MpeKe.

Advanced Layer 3 Routing (Hanpegsno ycMepaBame Ha ciojy 3):

Cisco CATALYST 3650 cBuueBu npyxajy moryhHoct pyrupama Ha 3 ciojy 1ISO OSI mpexe,
LITO 3HA4M J1a Mory npeycMepasatu |IP caoOGpahaj n3mel)y paznuuutux mnojacucrteMa Mpexe, IITo
WX YAHH OJIrOBapajyhum 3a pazauduTe TOMOJIOTHjE MPEKE.

Cisco TrustSec (CHTYpHOCHH MEXaHU3MHU):

TrustSec TexHosoruja omoryhaBa WMILIEMEHTAIM]y CHUTYPHOCHUX TOJUTHKA Oa3MpaHWX Ha
yJorama ¥ UACHTUTETUMA KOPUCHHUKA, IITO JOMPUHOCH 00Jh0] 3aIITUTH MPEKE O] IPETHH.

Wireless Controller (6exnunn koHTpOJIED):

Hexn mogenu Cisco CATALYST 3650 cBuueBa caapke WHTErpHCcaHe OCKWYHE KOHTpPOJIEpE,
LITO OJIAKIIABa YIIPaBJbakhe OCKUIHOM MPEKOM U MPUCTYITHUM TayKaMma.

Network Automation (ayromaruzanumja mpexe):

Cisco CATALYST 3650 moampxaBa Cisco DNA Center, IeHTpalM30BaHO YIpaB/babe MU
ayromMaTH3aljy Mpexe, ojlakiaBajyhu koHpurypauujy, npahemwe 1 I1jarHOCTUKY.

Smart Operations (MHTEJIUTreHTHE onepanuie):

Cisco CATALYST 3650 cBuueBHM HyJae MHTEIMIEHTHE OIlepalyje Kao LITO Cy ayTOMAaTCKO
OTKpHUBame U KoHpUrypauuja ypehaja, uaeHTudukanmja u yno3opemwa o npodiieMuMa y MpexH,

Kao ¥ MOryhHOCTH 3a aHaJIN3y MpeXXHOT caoOpahaja.
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Cisco CATALYST 3650 cepuja MpexHHX Mpekugada (CBHYEBA) J0Ja3d Y pa3IMuUTHM
MOJeNMMa ca Pa3IMYUTHM KOoMOWHAIMjamMa uHTepdejca, a OBH MOJETH Cy YEeCTO O3HAYCHU
OpojeBuma kao mto cy 3650-24T, 3650-48I1C, 3650-48D /] u ciuyHO.

Bpcre unrepdejca na Cisco CATALYST 3650 cBuyeBuma cy:

Erepuer unrepdeijcu:

OBu unrepdejcu cy najuenthe ®Pact Erepuer (10/100/1000 Mb/s) wnu 10 T'mradbutr EtepHer
noproBu. Kopucre ce 3a moBe3uBame ypehaja yHyrap sokamHe mpexke (LAN) wim 3a auHKOBE
rpema JIpyruM CBUYEBUMA WM MPEXHUM ypehajuma.

Uplink naTepdeicu:

Uplink unTepdejcu cy oouuno 6pxu noprosu (amp. 10 I'mradbut EtepHer), koju ce kopucTe 3a
MOBE3UBAKE Ca OCTAIMM CBHYEBMMA UITK ypehajuma Ha BUIIIEM HUBOY Y MPEKHO] XHjepapXuju.

Stacking naTepdeicu:

Cisco CATALYST 3650 ceuueBu nojapkaBajy Stacking (cnajame y cTek), Kako OU ce MoCTHIIIa
Beha ckamaOWiIHOCT M ympaBibambe. Stacking muTepdejcu omoryhaBajy (HU3MUYKO TOBE3UBAHE
BHIIIE CBUYEBA, KAKO OW Ce yIpaBJbalk Kao jeJaH ypeha;.

Kownsonau u viipassbauyku uHTEPdEjCH:

OBu unTepdejcu omoryhaBajy aIMUHHCTpATOpHUMA J1a C€ MOBEXKY Ca CBUYEM 3a KOHPUTYpAIH]Y,
TUJarHOCTHKY U yrpaBJbame. To ykibyuyje kon3oaHU mopT, TELNET u SSH (Secure Shell) 3a
TaJbUHCKY aMHHUCTPAIH]Y.

USB untepdejcu:

Hexu monenu Cisco CATALYST 3650 ceuueBa umajy USB mopToBe Koju ce€ MOTY KOPUCTUTH 3a
noaatHe ypehaje u GyHKIIMOHATHOCTH.

POE unrepdeijcu:

Muore Bep3uje Cisco CATALYST 3650 ceuuesa moaprkasajy Power over Ethernet texxosorujy,
Koja omoryhaBa Hanajame OeKUYHUX MPUCTYMHUX Tayaka, I[P tenedona u qpyrux ypehaja mpexo
Erepner xabina.

Bexnynu nnrepdejcu:

Hexu monenu Cisco CATALYST 3650 cBuyeBa nMajy MHTErpucaHe OeKMUYHE KOHTpoOJepe U
MOTY MOIp’KaBaTh OCKUIHE MPHUCTYITHE Tauke [32].

Cnuka 15 npukasyje nsrien Cisco CATALYST 3650 cBuua.
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Cnuxa 18. Uzzneo Cisco CATALYST 3650 ceuua

— Pauynap ca ETH mpexaum nntepdejcom.......2 Kom.

Cnuxa 19. Uszeneo pauynapa ca ETH mpesicnum unmepghejcom

— AP TEIEDOHM. ...cceveeiiieieeee e, 2 KOM.

Cnuxa 20. Hszneo VOIP menegona
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4.2. Koundurypanuja pyrepa u cBUYeBa 32 YCIIOCTABY Pa4YyHApPCKe Mpe:Ke
Komanne 3a koHburypauujy mMpexsor ypehaja u ycrnocTaBbambe MPEKHE KOHEKTHBHOCTH CY
npukasane: 3a pyrep R1, y nmpuiory 6poj 1.

HaBemenum komaHgama H3BpIICHO je mojemiaBame uHHTepdejca ['mradbut Ertepuer 0/0,
MOCTaBJbEHA je MpEXKHA ajpeca W CyYOHET MacKa, H3BPIIEHO AayTOMaTrCKO II0JICIIaBahe
IYIUIEKCHOT peXnMa pajaa wuHTepdejca, TMOCTaBBEHO j€ ayTOMAaTCKO TOoJeniaBambe Op3uHe
uHTepdejca, nosezan kpunrtorpadeku "'mapl” ca oBum nHTEpPEjcOM 3a EBEHTYaTHO MU(DPOBAKE
caobpahaja.

[Torom cy u3BpiieHa mojemaBama 3a unrepdejc I'mraburErepuer 0/1, kao u cyOunrtepdejce
0/1.1 m 0/1.2. 3a wnaBeaene wuHTepdejce je mocraBibeHo TaroBame 802.1Q VLAN ca
unentudukaropuma 20 u 30, pecrnekTHBHO, Kao U TMocTaBibame IP agpeca 3a HaBeneHe
cyounrtepdejce.

ITotom je w3BpmieHo KoHpurypucame 3a OSPF pyrupame, mnocraBibame HHTEpdEjca
I'urabutETrepner 0/1, kao macuBHOT 3a pyTupame mpexa 10.10.10.0, 20.20.20.0 u 30.30.30.0.

Ha kpajy je oapehen omcer IP agpeca 3a VPN knujenre.

Komanpe 3a nonemasame pyrepa R1 mpukaszana y npusory 0poj 2.

3Hayeme HaBEeICHUX TI0/IeIIaBamka Cy aHAJIOTHA To/ieniaBambuMa pyrepa R1.

Komanne 3a nonemasame cBuda S1 cy npukazane y npuiory 6poj 3.

Hapenennm komanmama oxapehenn cy moptoBu 3a VLAN 20 u 30, pecrieKTUBHO, KaO0 U TPaHK
nopT ka pyrepy R1 3a npenoc caobpahaja u3 VLAN — oBa, ka pyrepy R1.

Hedbunucane cy IP agpece n mpexne macke 3a VLAN 20 u 30.

Komanne 3a koHdurypanujy cBuua S2 HACHTHYHE Cy KomaHaama 3a neduaucame VLAN
MOPTOBA U TPAHK MOPTA, MOCTABJHEHUM Ha CBHUY S1.

Komannama cy nedpunucane IP aapece 3a ycnoctaBibame |P caobpahaja y VLAN 20 u 30
[33][34].

4.3. Koundurypanuja pyrepa 3a ycnocraBy VPN cepsepa

Komanne 3a kondurypaiujy pyrepa R1, kao VPN cepBepa aare cy y npuiory 6poj 4.
Komannom: license udi pid CISCO2921/K9 sn FCZ161520KM, oapehyje ce uaenTrduKarop

pyrepa kopucteht BeroB cepujcku Opoj y CBpXy JIMLEHIUPAba.
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Komanzgowm: license boot module ¢2900 technology-package uck9, oapehyje ce nuueHau maker
TEXHOJIOTHje Koja hie ce KOPUCTUTH MPH MOKpeTamy, y OBOM ciydajy, To je "uck9" maker, koju
omoryhapa 6e30eHOCHE ()YHKIIMOHATTHOCTH Ha PyTepy.

[TotoMm ce peaom Kperpa KOPUCHHUYKH HAJIOT ca uMeHoM "admin™ u jo3unkom "adminl”, 3atum
crypto isakmp policy 10, kojom ce 3anmounibe kKoHpurypanuja Internet Security Association and
Key Management Protocol (ISAKMP) nonutuke, ca 6pojem cexpenie 10.

Komanma encr 3des, cnienuduuupa anropuram eHkpumninuje, koju he ce kopuctutu 3a ISAKMP
MIPETOBODE.

Komanpa: hash md5, cnenuduiupa anropuram xemuparma 3a ISAKMP nperoBope, KOpUcTH ce
MD?5.

Komanpa: authentication pre-share, mocrasba Meto ayrentudukanuje 3a ISAKMP mperosope
Kao JIeJbEHHUX MPETX0IHO AeuHHCcaHuX KibydeBa (pre-shared keys).

Komanma: group 2, crnermdunmpa Diffie-Hellman rpymy koja he ce xopuctutu 3a ISAKMP
MIPETOBOE.

Komanpa: crypto isakmp client configuration group cisco, nedunwuiie KOHPHUTYPAIMOHY TPYITY
ISAKMP xiujenta moa HasuBom "CiscO™ 3a VPN kiujente.

Komanma: key ciscol23, oapelyje mperxoano neduHHCaH KJbyd 3a KOHGHUIYpPAIMOHY TPYITY
ISAKMP xnujenTa.

Komanma: crypto ipsec transform-set setl esp-3des esp-md5-hmac, npedunume IPsec
TpanchopMaIlMoHu ceT moj Ha3uBoM ''Setl", ca crmenuduIupanuM ajaropuTMHUMa CHKPHIIIH]E
(3DES) u 3amture unrerpurera (MD5).

Komanma: mode tunnel, mocrasiba TyHen IPsec mo.

Komanpa: crypto dynamic-map mapl 10, nebunuiie JUHAMHYKH KPUNTOrpadcKy Marmy IO
HazuBoM "mMapl”, ca 6pojem cexsenie 10.

Komanpa: set transform-set setl, moBesyje nperxoaHo aedunucan Tpanchopmaironn cet "setl"”
ca TMHAMUYKOM KPUITOTrpa(CcKOM MarioMm.

Komanpna: reverse-route, koHpurypuiie TMHAMAYKH KPUITOrpadCcKy MaIly, Ja Kpeupa moBpaTHe
pyre 3a ynasseHe VPN kimjenre.

Komanpma: crypto map mapl client authentication list abcl, moBesyje nmcTy ayreHTHduUKanuje

"abcl" ca kpunrorpadgckoM Marom, paau ayTeHTH(QUKALKje T0Ta3HUX KIIHjeHara.
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Komanpa: crypto map mapl isakmp authorization list abc2, nosesyje nucty ayropuzanuje "abc2"
ca kpunrorpadckoM Manom paau ayropusanuje gojazaux ISAKMP cecuja.

Komamnpa: crypto map mapl client configuration address respond, xkoudurypuiire kpuntorpadcky
Marry, 1a kopuctu ajapecy Ha kojy VPN xinmjert oarosapa 3a kKoH(UTypamujy KiIujeHTa.
Komanpma: crypto map mapl 10 ipsec-isakmp dynamic mapl, o3nauaBa ga he yHOC
Kpunrorpadceke mare ca 6pojem cexBeHie 10 KOpUCTUTH IMHAMHYKY KPUNITOTPadCKy Mamy Mo
HazuBoM "mapl” [35].

Komanne 3a konduryparmujy pyrepa R2, kao ynassene crtpane, cy gare y npuiory 6poj S.
HaBenene komanne omoryhaBajy npuxBaTame KOPHCHHUYKUX YCIIoBa 3a JuieHimpame Cisco
ypehaja, mokperame W aKkTHBaNMjy JuieHie 3a FoundationSuiteK9 maker, mokperame u
akTuBanujy junenie 3a AAdvUCSuiteK9 maket, koju ce 00MYHO KOPHCTH 3a HAPEIHE YCIAyre U
(GyHKIMOHATHOCTH, KOHUTypalujy uHTepdejca U cyOuHtepdejca M MOCTaB/bakE TaroBa 3a
VLAN - oge [35].

4.4. Koundurypaumuja VoIP cepBepa

VYcnocrasipame VOIP cepsepa (VOIP nenTpane) je u3BpineHo Ha pyrepy R1.

Kondurypanuja pyrepa R1, kao VoIP cepsepa, aara je y npusiory 6poj 6.

Hapenennm koMmanmama je oapeheHo akTuBHpame TeneoHcKe KapTuile Ha ypehajy, 3a MmoIpIiKy
VoIP komyHukanuju Ha ypehajy, kao u rimodanHo koHpurypucame 3a VOIP ycayre.

Komanpa: allow-connections sip to sip, mo3BosbaBa ycmocrtaBibame SIP (Session Initiation
Protocol) Bese usmehy aBa SIP ypehaja (ump. usmely nsa IP tenedona).

Komanga: sip, koudurypumie SIP mpoToKo, KOji ce KOPUCTH 3a YCIIOCTAaBJbalbe M YIIPABIhabe
VOoIP koMyHUKaIIHjOM.

Komanma: registrar server expires max 600 min 60, koHdurypwuiie peructpanuonu cepsep 3a SIP
ypehaje. Jedunume ce MmakcuMaaHO BpeMe Tpajama peructpamuje ox 600 cexkyHmu u
MUHUMAIHO 60 cexyHu.

Komanma: voice register global, xoudwurypume riaobanne mnapamerpe peructpanuje VOIP
ypebaja.

Komannma: mode cme, mocrtaBiba Moxa peructpanuje VOIP ypehaja. YV oBom ciydajy, "cme”
o3nauaBa Cisco Call Manager Express (CME), mto je Cisco — eBa umiutementanuja |P

TenedoHuje.

59



Komanpna: source-address 30.30.30.1 port 5060, nmocraBsba W3BOpHIIHY ajpecy U mopt 3a SIP
CUTHAJIN3ALH]Y.

Komanma: max-dn 35, nedunuiie makcumanan 6poj kopucaudkux DN (Directory Numbers) koju
Ce MOTY PEerHCTPOBATH.

Komanpma: max-pool 10, nudunuine makcuManan Opoj perucTpaliioOHUX MMyJI0Ba.

Komanma: authenticate register, mocraBsba 3axtTeB 3a ayreHTH(UKanujy peructpaunuje VOIP
ypebhaja.

Komanpa: authenticate realm local, onpelyje na ce ayrentudukanuja Bpiu JokaiHo, Ha ypehajy.
Komanpa: voice register dn <broj>, nebunume nnpopmanuje 3a kopucauuku 6poj (DN) VolP
ypehaja.

Komanma: number <broj>, onpelyyje kopucanuku 6poj Teiedona.

Komanma: name <ime>, oxpeljyje uMe 3a KOPUCHUYKHU OpOj.

Komanpa: label <etiketa>, mocraBsba eTHKeTy 3a KOPUCHHYKH OPO;.

Komamnpa: voice register pool <broj>, nedpunuine perucrpannonn pool 3a VolIP ypehaje.
Komamnpa: id mac <MAC adresa>, unentudukyje ypehaj mo MAC aapecwu.

Komanma: number <broj> dn <broj>, nmosesyje kopucauuku 6poj ca DN.

Komanma: username <korisni¢ko ime> password <$ifra>, mocraBjba KOPUCHHYKO M€ U KPPy
3a ayreHTU(UKAIU]y ypehaja.

Komamnpa: codec g711ulaw, mocraBiba ayno KOJICK 3a KOMyHUKAITH]Y.

4.5. ¥Ycnocraa remote access VPN 3amTnhene koMyHukauuje

YcnocraBa remote access (ymamwenu mpuctyn) VPN 3amruhieHe KOMyHHKaIMje, BPIICHO j€
nomohy codTBepckor TtenedoHa um kopucHuYkor codrTBepa 3a ycmocrapy VPN cecuje. 3a
notpebe popmupama codprepckor [P renedona xopumiren je codprepcku anat ZOIPER (cnuka
21.).

YcnocraBa VPN TyHena je BpiieHna nomohy anata VPN Client.

Mepeme mpexkHor caobpahaja je BpuieHo nomohy codreepckor anara Wireshark.

IIpe ycnocraBibamwa VOIP komyHuKalyje, akTuBHpa ce pan coreepekor anara Wireshark.
Hakon ycnocraBe MpexHe KOHEKTUBHOCTH, Hajipe TenedoH kopucHuukor O6poja 001, mo3uBa

ydecHHuKa mo3uBHOr 6poja 003 (ciuka 16.).
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O Z0IPER

Cnuxa 21. Uzeneo kopucnuukoe unmepghejca copmeepcroe arama ZOIPER
Mepeme MpexHor caoOpahaja ce Bpmm y He3amTHheHOM TPEHOCY, a JOOHJeHH Pe3YNTaTH
Mepema Cy NMpuKa3anu y Tabenu 6poj 3.
Hakon wmepema caoOpahaja y He3amTmheHOM TMpPEHOCY, WCTHU TMOCTYNMAaK j€ TOHOBJbEH Y
samtuhenom npenocy. Hakon ycrocraBe VPN konekmuje, ynorpedbom codrrepckor amata VPN
Client (cnuka 22.), ycnocraBibeHa je VOIP koHekInja 1 peHOC cajapikaja y peallHOM BPEMEHY.

Mepeme HaBeIeHUX Tpolieca MpuKa3aHo je y Tabenu 0poj 4.

" & VPN Client | Properties for “vpn®
Connection Entry: [vpn
Description:
Host: [10.1.11
Asherticaton | Transpot | Bscap Severs | Disklp |
& Group Authentication € Mutusl Group Authentication
[CCUENT-VPN

~ P
@ status: Disconnected | VPN Chient - Version 5.0.02.0090
| Connection Entries Status Centificates Log Options Help

28 & B X

ct New

Connection Entries | Cenicates | Log |
| Cormection Erery

Cnuxa 22. Hzeneo kopucnuuxoe unmepgejca kopucrnuuxoe arama VPN Clien
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5. Mepeme u aHau3a MpeKHOT caodpahaja

5.1. Anauausa Hezamtuhenor caoopahaja y npenocy

Tabena 3: Ilosue yuecnuxa 001 xa yuecnuxy 003 ée3 VPN 3awmume

R.br. Vr[zin ¢ IzvoriSna adresa Odredi$na adresa | Protokol Vetch]lna
1. 0,00 Cisco el:aa:81 Spanning_tree STP 60
2. 1,99 Cisco el:aa:81 Spanning_tree STP 60
3. 2,73 ASUSTEKC 9d:86:8a Cisco_00:e3:el ARP 42
4. 2,74 Cisco 00:e3:el ASUSTEKC 9d:86:8a| ARP 60
5. 3,433 40.40.40.3 192.168.100.1 DNS 75
6. 3,434 40.40.40.1 40.40.40.3 ICMP 70
7. 4,00 Cisco_el:aa:81 Spanning_tree STP 60
8. 5,32 40.40.40.1 224.0.0.5 OSPF 90
9. 5,99 Cisco el:aa:81 Spanning_tree STP 60
10. 6,56 40.40.40.3 192.168.100.1 DNS 75
11. 6,561 40.40.40.1 40.40.40.3 ICMP 70
12. 7,16 40.40.40.3 30.30.30.1 TCP 590
13. 7,16 30.30.30.1 40.40.40.3 TCP 60
14. 7,16 40.40.40.3 30.30.30.1 TCP 386
15. 7,36 40.40.40.3 30.30.30.1 TCP 54
16. 7,99 Cisco el:aa:81 Spanning_tree STP 60
17. 8,30 40.40.40.3 30.30.30.1 TCP 58
18. 6,83 40.40.40.3 30.30.30.1 SIP 590
19. 8,37 30.30.30.1 40.40.40.3 SIP 124
20. | 11,98 40.40.40.3 10.10.10.2 SIP 459
21. 9,99 Cisco el:aa:81 Spanning_tree STP 60
22. | 1197 10.10.10.2 40.40.40.3 RTP 214
23. | 11,97 30.30.30.1 40.40.40.3 TCP 590
24. | 1197 30.30.30.1 40.40.40.3 SIP/SDP 424
25. | 11,97 40.40.40.3 30.30.30.1 TCP 54
26. | 11,98 40.40.40.3 10.10.10.2 RTP 55
27. | 11,98 40.40.40.3 10.10.10.2 TCP 66
28. | 11,98 10.10.10.2 40.40.40.3 TCP 60
29. | 11,98 40.40.40.3 10.10.10.2 TCP 54
30. | 11,98 10.10.10.2 40.40.40.3 TCP 60
31. | 11,99 10.10.10.2 40.40.40.3 RTP 214
32. | 12,01 10.10.10.2 40.40.40.3 RTP 214
33. | 12,03 10.10.10.2 40.40.40.3 RTP 214
34. | 12,25 40.40.40.3 10.10.10.2 RTP 214
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Hajsaxxauju npornecu npeHoca VOIP cao6pahaja cy npuka3anu y tabenu 3.

VY npukazanum ,,jorahajuma’ y Mpexu, MOTY C€ YOUHUTH HajBAKHHJU IPOIECH, KOJU Cy OCCHUCHH

pa3nuuuTUM 60jama.

[TprmkoMm ycnocraBe HeszamTuheHor npenoca VOIP tenedonuje, Hajupe ce ycnocraba | CP

KOHEKIIHja, METOJIOM T3B. ,,TPOCTPYKOT PyKOBama™.

Cnenehu 3nauajan npouec je ycnocraBa SIP xonekiuje uzmel)y VOIP ydecHuka, Kpo3 mocrynak
MMO3WBama, MOTBPJHOT OJrOBOpa MO3BAHOT YYECHWKAa M Ha Kpajy, MOTBpAe ycmocraBe SIP

KOHEKIIM]j€ 0J1 CTpaHe MO3UBaolIa.

Hakxon HaBeneHux mpolieca, ycrocTaBjba ce€ MpeHoc caoOpahaja y peaslHOM BpeMeHy, moMmohy

RTP npoToko:na.

OcuM HaBeJIeHHX HAJBAKHUJUX TpoIrieca, Y Tabenu ce MOTY YOUHTH M JIPYrd 3HAYajHH MPOIECH
3a yCIIOCTaBY KOHEKTHBHOCTH Y pavuyHApCKOj MPEXH, Koju cy mpukazaHu kpo3 ARP, ICMP,
OSPF, STP 1 DNS npoTokose.
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5.2.

Anajnm3a 3amruhenor caodopahaja y npenocy

Tab6ena 4: Ilosus yuecnuxa 001 ka yuecnuxy 003 ca VPN 3awmumom

R.br. Vr[zin ¢ IzvoriSna adresa Odredi$na adresa | Protokol Vetch]lna
1. 0,03 Cisco el:aa:81 Spanning_tree STP 60
2. 0,73 40.40.40.3 10.10.10.2 ISAKMP 126
3. 0,73 10.10.10.2 40.40.40.3 ISAKMP 126
4. 2,03 Cisco el:aa:81 Spanning_tree STP 60
5. 4,03 Cisco el:aa:81 Spanning_tree STP 60
6. 6,03 Cisco el:aa:81 Spanning_tree STP 60
7. 6,88 | FeB80:e010:c683:5106:f3e8 Ff02::1:2 DHCPv6 149
8. 8,03 Cisco el:aa:81 Spanning_tree STP 60
9. 10,03 Cisco el:aa:81 Spanning_tree STP 60
10. | 10,88 | FeB80:e010:c683:5106:f3e8 Ff02::1:2 DHCPv6 154
11. | 12,03 Cisco_el:aa:81 Spanning_tree STP 60
12. 14,03 Cisco el:aa:81 Spanning_tree STP 60
13. 16,03 Cisco el:aa:81 Spanning_tree STP 60
14, 18,03 Cisco el:aa:81 Spanning_tree STP 60
15. 19,32 Cisco el:aa:81 ASUSTEKC 9d:86:8a| ARP 60
16. 19,32 ASUSTEKC 9d:86:8a Cisco el:aa:81 ARP 42
17. | 20,03 Cisco el:aa:81 Spanning_tree STP 60
18. | 20,51 40.40.40.3 30.30.30.1 TCP 66
19. | 22,03 30.30.30.1 40.40.40.3 TCP 60
20. | 23,51 40.40.40.3 30.30.30.1 TCP 66
21. | 24,03 Cisco el:aa:81 Spanning_tree STP 60
22. | 25,22 ASUSTEKC 9d:86:8a Cisco _00:e3:el ARP 42
23. | 25,23 Cisco 00:e3:el ASUSTEKC 9d:86:8a | ARP 60
24. | 26,03 Cisco el:aa:81 Spanning_tree STP 60
25. | 27,50 40.40.40.3 10.10.10.2 SIP 1095
26. | 27,50 10.10.10.2 40.40.40.3 SIP 284
27. | 28,30 40.40.40.3 10.10.10.2 SIP 831
28. | 30,25 10.10.10.2 40.40.40.3 RTP 214
29. | 31,25 40.40.40.3 10.10.10.2 RTP 214
30. | 30,50 10.10.10.2 40.40.40.3 RTP 214
31. | 31,50 40.40.40.3 10.10.10.2 RTP 214
32. | 31,75 10.10.10.2 40.40.40.3 RTP 214

HpOHCCI/I HaBCJACHHU y TOKY He3amTuheHor npeHocCa Cy HACHTHUYHHU Ca ITpoLieCcuMa y 3alITHheHOM
MpEHOCY, C TOM Pa3JIMKOM IITO CBUM HABCACHHUM IIPpOLICCHUMaA IIPECTXOAN YCIIOCTaBa VPN TyHCIIA,

Koja ce oryiena y pazmenu nopyka ISAKMP nporokona u ycnocraBu 0e30eTHOCHE acouujaliyje

[8].
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6. MoryhHocT mpuUMeHe TEeXHOJIOTHje BHUPTYEJHHX MPHUBATHHUX

Mpexka y BOjCIU
[IpuMeHna TeXHOJIOTHje BUPTYJICHUX MIPUBATHUX MPEXa Y BOJCIIM MPEJCTaBba jeJan o1 Moryhux
cucTeMa 3amTHTe mpeHoca nHpopmanuja. Moryha je peanmzammja VPN koMyHHKanuje mpexo
Pa3NIMYUTHUX CHOJHUX IMyTeBa (KaOJIOBCKH, ONTHYKH, PAaaU0 pEJIEjHH), IITO 3a BOjHE MOTpede
MpeJCTaBJba MOTOJHOCT, ¢ 003UPOM Ja C€ YCIIOBH YCIIOCTaBe KOMYHHUKAIMja MOTY MEHATH Y
CKIaay ca goctynHolrhy oaroapajyhe nHGpacTpykType, YCIOBUMa KOj€ TIOCTaBJbajy TEPEHCKH
YCIIOBU €KCIUIoaTalyje TeJIeKOMYHUKAlMOHUX ypehaja, ka0 M AMHaMuKa wH3BOhema BOJHUX
omeparuja.
3a moTpebe TereKoMyHHUKAImoHo — uHpopmarmonor obe3dehema (TkMOO) Bojcke, mMoxke ce
KOPUCTUTH UH(PpACTPYTYpHA Mpexa, 3a ycrioctaBy VPN TyHena, kao U IuciIoKalija jeIMHALA y
CKJIaJly ca 3aXTeBHMa M3BOlema BOJHUX OIepaIuja.
C oO3upom Ha omnpemame jemuuHuna 3a TkMOO cpencTBuma TeleKOMyHHUKaIHMja, KoOje
omoryhaBajy MHTerpanujy pasjiluuTUX CIOJHHUX IyTeBa, Moryhe cy pasnuuute KoMOMHaIuje
ycnoctaBe VPN kxomyHukaruja.
W3 HaBeneHOTr ce MOXe 3aKJbYUHTH Ja TEXHOJOTHja BUPTYEIHUX MPUBATHUX Mpeka oMmoryhasa
npuiarohaBame YyCIOBHMA YCIOCTaBe KOMYHHKalnuja (y OJHOCY Ha PACIOJIOKHBE CIIOJHE
MyTeBe), Ka0 M MPOMEHY JIOKalfja jeMHUIIA Y MPOCTOPY Yy CKIaay ca morpedama u3Bohema
BOJHHUX OTIepaluja.
[Ipumena TexHoJIOTHje BUPTYEIHUX MIPUBATHUX Mpexa OMOryhaBa 3allITUTY IIPEHOCa CBUX BPCTa
TEJIEKOMYHUKAIMOHUX CEPBHUCA, IITO je 3aXTeB KOjU IMOCTaB/ba CABPEMEHO KOMaH0BakhE BOJHUM
omeparujama.
3amTUTa MPUMEHOM TEXHOJIOTHjEe BUPTYEIHMX MPHUBATHUX Mpeka omoryhaBa BHCOK cTeleH
TajHOCTH TpeHoca HH(opMalMja, y CKIaLy ca MPUMEHEHUM alrOpUTMHMA U MPUMEHEHUM
KpunTorpackuM  KJbydueBHMMa, Kao u oOe30ehewme apyrux 06e30€THOCHHX  CepBHCa
(ayreHTH(UKAIM]a, UHTETPUTET).
[Ipumena TexHONIOTHje BUPTYEIHUX IPUBATHUX Mpeka oMoryhaBa mpeHoc nHdopmainja, Kako y
YHHUKACT, TAKO M y MYJITUKACT MPEXKHO] pean3allyju, ITo Takohe mpeacTaBiba jelaH OJ 3aXTeBa
KOMaH/l0Baka (MpeHoc uHpopMalyja caMoO jJeJHOM YYECHHKY, WJIM BHIIECTPYKH HPEHOC
uHpopMalyja 3a BUILE YIECHHUKA).
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Ha cnmumm 23., mpukazana je MOTYhHOCT peanu3alidje KOMYHHKAIMje MPUMEHOM TEXHOJIOTH]E
BUPTYEIHUX NMPUBATHUX MPEXa y jeMHULM OpHUragHor HUBOA. MOKe Ce YOUUTH Ja CHOJHH IIyT
n3Mmehy KkomaHmHUX MecTa jenuHUIa 0aTabOHCKOT HHMBOA, ca KOMaHJIOM Opurane, Moke OUTH
pa3nuuuT (KaOJIOBCKH, ONITHYKH, PAJIHO — PEIICJHN).

OcuM HaBe/IEHOT, TEXHOJIOTHja BUPTYETHHUX NMPUBATHUX MpPEXa MOKE MMAaTH 3HA4aj 33, KaKo Ha
TAKTUYKOM, TaKO W HA OMEPATUBHOM M CTPATETHUJCKOM HHBOY, MOBE3MBAMmE OPraHU3ALM]jCKHX
nenuHa [eHepammraba, MwunHcTapcTBa oA0paHe, Kao W OCTBApUBAKE TEIEKOMYHHUKAIIH]a

cajiejcTBa U capajiibe, ca IpyruM cy0jekTruma oa0paHe U 6€30eTHOCTH.

J-ua 3a TkMOG J-ua 3a TkMOG

J-ua 3a TkMOG6 <( )>

I
XX

VPN .

TeHKOBCKM 6aTarboH

J-ua 3a TkMO6 VPN

J-ua 3a TkMOG

J-ua 3a TkMOG

2.n6 3.n6

H

ApT. AUBN3NOH

Cnuka 23. Moeyhnocmu ycnocmase VPN komynukayuje y jeounuyu 6pucaonoz nueoa
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7. 3BAKJbYYAK

Pa3Boj mpeHOca TENEKOMYHUKAIIMOHUX CEpBUCA IYTEM padyHApCKHX MpPEkKa je YCIOBHO H

pa3BHjame OpojHUX 0e30eTHOCHIX MEXaHHW3aMa 3a 3aIITUTY TPEHOCA UCTHX.

3amTHTa Y pauyHapCKUM Mpekama ce, y JUTEpaTypH, MocMaTpa Kpo3 TpU paBHU (YIpaBJbauKy,
KOHTPOJIHY M paBaH Nojaraka). Y pajy cy INpHKa3aHe HajBakHUje W Hajuemhe kopuurheHe
TEXHOJIOTH]E 3alITUTE Yy KOHTPOJHO] U yIpaBJbaukoj paBHU. Kpo3 jemaH mpucTyn peanusaiuju
3aIITUTE TMAKETCKOT TenedoHCKOT caoOpahaja, mpukasaHa je 3alITHTa Y paBHU TOJaTaka

ymotpebom IPSec mpoTokoa.

[Toceban mpobseM, Kpo3 €BOJYIM]Y pa3Boja padyyHaApCKUX Mpexka, MPEICTaB/hao je MPEHOC

cajZip)kaja y peaqHoOM BpeMmeHy (TenedoHuja, TeIeBU3Hja, MYJITUMEIN]A).

[Ipenoc campkaja y peaqHOM BpPEMEHY 3aXTE€Bao j€ pa3BOj MOCEOHHWX MPOTOKOJIA, KaKO 3a
komytanujy usmel)y ydecuuka (SIP, H.323), Tako u 3a mpeHOC caapikaja Kpo3 YCIIOCTaBYy
nocebHux cecuja 3a nperoc (RTP, RTCP). Ynopeno ca o6e30ehemem mpeHoca U KOMyTalluje
CEpBHUCA Y PEATHOM BpPEMEHY, Pa3BHjaHH Cy MPOTOKOIHM KOJU Cy OMoryhaBaiay KpHUIITO3AIITHTY

(IPSec nporokoi, VPN TexHOJI0THja ¥ IPYTH).

Ca mpakTH4YHOT acmekTa, OMOryheHO je M3MENITame W IUCIOKallMja yYeCHUKA W padyyHapCKUM
Mpexama, IITO je y MOCIOBHO] cepu omoryhmino pan ca ymabeHUX JOKaluja, y3 Kopuirheme
nocrojehe mpexxne uHdppacTpykrype. Ynorpedba VPN TexHosoruje y caBpeMEHHM YCIOBHMa
opraHu3zaiyje Bojcke (Koje KapakTepHIly Op3e MpOMEHEe yclioBa M3BOhema BOJHHX Olepaliyja u
MpOMEHE JIOKalMja JeAWHHWIA), MMa BEJIWKH 3Hayaj, jep omMoryhaBa ycmoctaBy Oe30emHe
KOMYHUKAIIHje U MPEHOC CEpBUCA y PEaTHOM BPEMEHY, 3HaYajHUX 332 KOMaHJIOBAWkE jeIMHHUIIAMA,
ca pa3IMuYMTHX JOKaiuja. [IpuMeHa TEeXHOJIOTHje BUPTYCIHUX NMPUBATHUX MpeXa MMa 3Hayaj
300or 006e30ehema 3axTeBa CUTYypHOT MpeHoca uHopMaiuja (MOBEPJHUBOCTH, HHTETPUTETA,
AyTCHTUYHOCTH, HEMOPEIMBOCTH U PACHOJOXKHBOCTH), YMOTPEOOM CaBPEMEHUX KPUITO —

aJiropurama.

YcnocraBa u OZIpKaBakbe BUPTYCIIHUX TNPHUBATHHUX MPCKaA 3aXTEBa O IHpHUIIAJHUKA OpraHa

TEJIEKOMYHUKAIIMOHO — MHpopMaTuukor obe3dehema jenuuuna Bojcke Cpbuje, cTpydHOCT y
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norieny mo3HaBama TkW cucrema, MpeXHHMX TEXHOJIOTHja, CHCTEMa KPHIITO3AIITUTE, Kao M

yInoTpedy pa3IuuuTHX COTBEPCKUX anara.

['maBHM 3aKJbydak MPUKA3aHOT je, Ja MPHUMEHA TEXHOJOTHje BUPTYEITHHX MPHUBATHUX Mpexa y
3alITHTH TAKETCKOT TeneoHCKOr caoOpahaja, nMa 3Ha4YajHE CIMYHOCTH Ca MPEHOCOM IPYTUX
Bpcra cepsuca (Web, Mail), anu u cneunpuyHOCTH, KOje Ce Oriieajy y MPUMEHHU MPOTOKOJIa

noce0HO Pa3BUjEHHX 3a MPEHOC CaapXkaja y peaTHOM BpeMeHYy M KoMmyTalujy u3mel)y yuecHuka
(SIP, RTP).

[Ipumena TexHoJIOTHje BUPTYETHUX MPUBATHUX MpPEXka UMa U MOCEeOHE 3aXTEBE y MOCENOBaAY

orpeMe Koja je JMIIeHIMpana 3a ycroctaBy HaBeeHuX Bpera cepsuca (VPN).

[lpukazan je jemaH TPHCTYN peATH3alMjUd YCIOCTaBE 3allTUTE MaKETCKOT Tele(OHCKOT
caobpahaja, morojmaH 3a eAyKanWjy, jep TMpHUKa3yje TpoIece y MPEeKH Yy CchenupuIHuM
3axXTe€BuUMa, IOroaHuM 3a paSBI/IjaH)e CHUHTCTUYKOI' CXBaTamkba CBUX IpoHECa y MPEXKH, Y JaTOM

OKpYXEHY.

Ha ocHOBHO muTame Koje je MOCTaBJLEHO y paay, KOje je MECTO W yjora ojpeheHux MpexHux
MPOTOKOJIA, Ka0 M penociel HHXOBOT T0jaBJbMBamka Yy IMPOIECY YCIOCTaBE ITaKETCKOT
tenedoHckor caoOpahaja, ycmocraBe VPN TyHena M KacHUJU TMPEHOC cajpikaja y peajiHOM
BpEMEHY, JaT je OATOBOP KpO3 MEpeme M aHalIu3y MpEKHOr caobOpahaja. Ilpukazanum cy
MPOTOKOJIM KOJU C€ TO0jaBJbyjy y NaTOM JEAHOM MPUCTYIY peali3allijyd 3alITUTE IMaKETCKOT
tenedoHcKkor caoOpahaja ymoTpeOOM TEXHOJIOTH]e BHUPTYJIEHUX MPUBATHUX MpexXa, Kao M
penociel BUXOBOT TM0jaBJbUBamka. Pemocien mojaBjbuBama MPOTOKONIA je YCIOBJBCH HAYHMHOM
npeHoca caobOpahaja (3amTuheH wiM He3amTHNEH MOJ), Ka0 M HAYMHOM KOHQUTYpHCama
MpeXKHUX ypehaja u oapehuBame MPOTOKONA 3a YCINOCTaBY KOMYHHKAIMje M IPEHOC

curHanusanuje (SIP mporokoi, ISAKMP, IPSec).

bynyhe Teme u 3amanu 3a UCTpaKUBame MPUMEHE TEXHOJIOTH]Ee BUPTYCSIHUX MPHBATHUX MpeEKa
ce MOTry OJHOCHTHM Ha HUCTPAXHMBAKE PA3IMUUTHX TEXHOJOTHja M MPOTOKOJIA BUPTYEITHHX
IIPUBATHUX Mpeska (y paly ce nmpukaszaHa TexHojoruja ynorpedbom IPSec nporokona) u to: GRE
(Generic Routing Encapsulation), Draft Martini, L2TPv3, IEEE 802.1Q, MPLS LSP, PPTP
(Point-to-Point Tunneling Protocol), SSL (Secure Sockets Layer) u apyre.
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10. IMPUJIO3HU

IMpuaor 6poj 1: Koudurvpauuja pvrepa R1

interface GigabitEthernet0/0

ip address 10.10.10.2 255.255.255.252
duplex auto

speed auto

crypto map mapl

interface GigabitEthernet0/1

no ip address

duplex auto

speed auto

interface GigabitEthernet0/1.1
description racunari vlan
encapsulation dot1Q 20

ip address 20.20.20.1 255.255.255.0
ip virtual-reassembly in

interface GigabitEthernet0/1.2
description Voice vilan
encapsulation dot1Q 30

ip address 30.30.30.1 255.255.255.0
router ospf 1

passive-interface GigabitEthernet0/1
network 10.10.10.0 0.0.0.3 area 0
network 20.20.20.0 0.0.0.255 area 0
network 30.30.30.0 0.0.0.255 area 0
ip local pool VPNPOOL 192.168.100.2 192.168.100.10
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Ipuaor 6poj 2: Kondurypamuja pyrepa R2

interface GigabitEthernet0/0

ip address 10.10.10.1 255.255.255.252
duplex auto

speed auto

interface GigabitEthernet0/0.1
description racunari vlan
encapsulation dot1Q 20

ip address 60.60.60.2 255.255.255.0
ip virtual-reassembly in

interface GigabitEthernet0/0.2
description Voice vlan
encapsulation dot1Q 30

ip address 70.70.70.2 255.255.255.0
interface GigabitEthernet0/1

no ip address

duplex auto

speed auto

interface GigabitEthernet0/1.1
description racunari vlan
encapsulation dot1Q 20

ip address 40.40.40.1 255.255.255.0
ip virtual-reassembly in

interface GigabitEthernet0/1.2

description Voice vlan
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encapsulation dot1Q 30

ip address 50.50.50.1 255.255.255.0
ip virtual-reassembly in

router ospf 1

passive-interface GigabitEthernet0/1
network 10.10.10.0 0.0.0.3 area 0
network 40.40.40.0 0.0.0.255 area 0

network 50.50.50.0 0.0.0.255 area O
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Ipuaor 6poj 3: Koudurvypanuja ceuua S1:

interface GigabitEthernet1/0/1
switchport access vlan 30
interface GigabitEthernet1/0/2
switchport access vlan 30
interface GigabitEthernet1/0/3
switchport access vlan 30
interface GigabitEthernet1/0/4
switchport access vlan 30
interface GigabitEthernet1/0/5
switchport access vlan 30
interface GigabitEthernet1/0/6
switchport access vlan 30
interface GigabitEthernet1/0/7
switchport access vlan 30
interface GigabitEthernet1/0/8
switchport access vlan 30
interface GigabitEthernet1/0/9
switchport access vlan 30
interface GigabitEthernet1/0/10
switchport access vlan 30
interface GigabitEthernet1/0/11
switchport access vlan 30
interface GigabitEthernet1/0/12

switchport access vlan 30
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interface GigabitEthernet1/0/13
switchport access vlan 20
interface GigabitEthernet1/0/14
switchport access vlan 20
interface GigabitEthernet1/0/15
switchport access vlan 20
interface GigabitEthernet1/0/16
switchport access vlan 20
interface GigabitEthernet1/0/17
switchport access vlan 20
interface GigabitEthernet1/0/18
switchport access vlan 20
interface GigabitEthernet1/0/19
switchport access vlan 20
interface GigabitEthernet1/0/20
switchport access vlan 20
interface GigabitEthernet1/0/21
switchport access vlan 20
interface GigabitEthernet1/0/22
switchport access vlan 20
interface GigabitEthernet1/0/23
switchport access vlan 20
interface GigabitEthernet1/0/24
description Trunk-to-Router

switchportmode trunk
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interface GigabitEthernet1/1/1
interface GigabitEthernet1/1/2
interface GigabitEthernet1/1/3
interface GigabitEthernet1/1/4
interface Vlanl

no ip address

shutdown

interface VIan20

description Racunari Vlan

ip address 20.20.20.2 255.255.255.0
interface VIan30

description Voice Vlan

ip address 30.30.30.2 255.255.255.0
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Ipuaor 6poj 4: Koudurvpamuja pyrepa R1, kao VPN cepBepa:

license udi pid CISC02921/K9 sn FCZ161520KM
license boot module c2900 technology-package uck9
username admin password 0 adminl

redundancy

crypto isakmp policy 10

encr 3des

hash md5

authentication pre-share

group 2

crypto isakmp client configuration group cisco

key cisco123

crypto ipsec transform-set setl esp-3des esp-md5-hmac
mode tunnel

crypto dynamic-map mapl 10

set transform-set setl

reverse-route

crypto map mapl client authentication list abcl
crypto map mapl isakmp authorization list abc2
crypto map mapl client configuration address respond

crypto map mapl 10 ipsec-isakmp dynamic mapl
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IMpuiaor 6poj 5: Komanae 3a koburypaunujy pvrepa R2:

license udi pid CISC02921/K9 sn FCZ161570F6
license accept end user agreement
license boot suite FoundationSuiteK9
license boot suite AdvUCSuiteK9
redundancy

interface GigabitEthernet0/0

ip address 10.10.10.1 255.255.255.252
duplex auto

speed auto

interface GigabitEthernet0/0.1
description racunari vian
encapsulation dot1Q 20

ip address 60.60.60.2 255.255.255.0
ip virtual-reassembly in

interface GigabitEthernet0/0.2
description Voice vilan

encapsulation dot1Q 30

ip address 70.70.70.2 255.255.255.0
interface GigabitEthernet0/1.1
description racunari vlan
encapsulation dot1Q 20

ip address 40.40.40.1 255.255.255.0

ip virtual-reassembly in
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interface GigabitEthernet0/1.2
description Voice vlan
encapsulation dot1Q 30

ip address 50.50.50.1 255.255.255.0
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IMpuiaor 6poj 6: Koudurypamumja pyvrepa R1, kao VolP cepBepa:

voice-card 0

voice service voip
allow-connections sip to sip
sip

registrar server expires max 600 min 60
voice register global

mode cme

source-address 30.30.30.1 port 5060
max-dn 35

max-pool 10

authenticate register
authenticate realm local
voice register dn 1

number 001

name 001

label 001

voice register dn 2

number 002

name 002

label 002

voice register dn 3

number 003

name 003

label 003
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voice register pool 1

id mac 0008.5D50.5FCF
number 1 dn 1

username 001 password 001
codec g711lulaw

voice register pool 2

id mac 0008.5D50.651A
number 1 dn 2

username 002 password 002
codec g71lulaw

voice register pool 3

id mac 5448.10CE.DDD2
number 1 dn 3

username 003 password 003

codec g711lulaw
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